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Reprezentacja danych
w komputerze

1. Wprowadzenie do pozycyjnych systeméw liczbowych
2. System dwdjkowy (binarny)
2.1. Wartos¢ liczby zapisanej w systemie dwdjkowym
2.2. Wyznaczanie rozwinigcia dwoéjkowego liczby dziesigtnej
3. System szesnastkowy
3.1. Wartosc¢ liczby zapisanej w systemie szesnastkowym
3.2. Wyznaczanie rozwinigcia szesnastkowego liczhy
dziesietnej
3.3. Zalezno$¢ miedzy systemem dwojkowym
a szesnastkowym
4. Reprezentacja znakow

é_ Warto powtdrzyé

1. W jaki sposdb w matematyce zapisuje sie rozwinigcie dziesietne liczby?
Pokaz na przyktadzie liczby 9871.

2. W jakim systemie liczbowym zapisywane sg dane w komputerze?
Omow, czym charakteryzuje sie ten system.

3. Co to jest bit? Jakie przyjmuje warto$ci?

4. Co to jest bajt? Z ilu sktada sie bitow?

1. Wprowadzenie do pozycyjnych systemow liczhowych

System liczbowy to sposob zapisywania i odczytywania liczb. Dwa podstawowe rodzaje

systemow liczbowych to:

= system addytywny — zapisang w nim liczbe odczytuje si¢ jako sume wartosci jej po-
szczegolnych eyfr; przykladem jest rzymski system liczbowy;

* system pozycyjny — o wartosci cyfry decyduje jej miejsce w zapisie liczby; obecnie
najczesciej stosowanymi pozycyjnymi systemami liczbowymi sa: system dziesiet-
ny, uzywany w zyciu codziennym, oraz system dwojkowy, stosowany w systemach
komputerowych.

Podstawa systemu dziesigtnego jest liczba 10, bedaca jednostka drugiego rzedu.
Jednostka trzeciego rzedu jest liczba 100, czwartego rzedu — liczba 1000 itd. Jednostkg
pierwszego rzedu jest liczba 1. Ta sama cyfra ma w systemie dziesigtnym rézne znaczenie,
w zaleznosci od miejsca, w kidrym stoi w zapisie liczby:.

‘BRC_Q Przyktad 1. Pozycyjne systemy liczbowe

W liczbie 1476 zapisanej w systemie dziesietnym cyfra ,6” ma wartos¢ 6, poniewaz
znajduje sie w kolumnie jednosci; cyfra ,,7”" oznacza 70, poniewaz znajduje sie

w kolumnie dziesiatek; cyfra ,4" oznacza 400, poniewaz znajduje si¢ w kolumnie setek,
a cyfra 1" oznacza 1000, poniewaz znajduje sie w kolumnie tysigcy.
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Czyli: 1476 =1-1000+4 -100+7-10+6 - 1,

a przy uzyciu zapisu potegowego: 1476 =1-10*+4 - 102+ 7 - 10" + 6 - 10°

Jezeli ponumerujemy cyfry, zaczynajac numerowanie od zera w kolejnosci

od prawej strony, to zauwazymy, ze tak nadane numery cyfr odpowiadajg kolejnym
wyktadnikom potegi liczby 10 przy danej cyfrze:

3210

1476=1-10°+4-102+7-10"+6-10°

W systemie dziesi¢tnym uzywamy poteg liczby 10, podczas gdy np. w systemie troj-
kowym uzywamy poteg liczby 3, a w siedemnastkowym — poteg liczby 17. Potggowang
liczbe nazywamy podstawa systemu liczbowego.

W systemie dziesigtnym do zapisywania liczb uzywamy dziesieciu cyfr. W syste-
mie trojkowym sg to trzy cyfry (0, 1, 2), a w systemie siedemnastkowym — siedemnascie
(problem oznaczenia cyfr o wartosciach wigkszych niz 9 pokazemy dalej na przyktadzie
systemu szesnastkowego). Do zapisania liczby w systemie pozycyjnym o podstawie p ko-
nieczny jest zbior cyfr {0, 1, ..., p-1}.

W systemie pozycyjnym o podstawie p liczba n-cyfrowa: (a,,a,,... a,a)) :

ma rozwinigcie:

(8. .84)=a  p'+a, - p2+.+8-p+a.p, (1]
'+ gdzie: a,a,,..a,a,tokolejne cyfry danej liczby, p- podstawa systemu

=~ liczbowego.

2. System dwojkowy (binarny)

Sposob reprezentacji liczb stosowany w komputerach pokazemy na przyktadzie liczb na-
turalnych. Prezentacje liczb catkowitych ujemnych oraz liczb rzeczywistych omowimy
w dalszej czesci podrecznika.

2.1. Wartos$¢ liczby zapisanej w systemie dwdjkowym
Komputer postuguje si¢ systemem binarnym, czyli dwojkowym. W systemie tym mamy
do dyspozycji dwie cyfry: 01i 1.

Jesli przykiadowa liczba ma posta¢: 11110, to taki zapis mozna zinterpretowac jako je-
denascie tysiecy sto dziesig¢ w systemie dziesigtnym lub jako liczbg zapisang w systemie
dwojkowym. Z tego powodu musimy uscisli¢ zapis, przez okreslenie podstawy systemu
liczbowego. Podstawe zapisujemy w indeksie dolnym na koncu liczby. Na przyklad:

11110, — liczba w systemie dwdjkowym,

201?_2.1 — liczba w systemie trojkowym,

11110, 20122 — liczby w systemie dziesigtnym.

Poniewaz na co dzien postugujemy si¢ wlasnie systemem dziesigtnym, przyjelo sie,
ze liczby bez podstawy zapisanej na koncu to wlasnie liczby dziesigtne. Czyli np. zamiast
pisac¢ 1476, , piszemy po prostu 1476.

10?

.,  Aby obliczy¢ wartos¢ dziesietng liczby zapisanej w systemie dwdjkowym,
' nalezy dokonac rozwinigcia liczby wedtug wzoru [1], przyjmujac jako podstawe
systemu liczbe 2.
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Przyktad 2. Obliczanie wartosci dziesietnej liczby zapisanej
w systemie dwdjkowym

Obliczymy wartos¢ liczby 11110,
43210
11110,=1-24+1-22+41-2241-2'4+0-2'=
=1-16+1-8+1-4+1-2+0-1=16+8+4+2=230.
Poniewaz 0 -2"=0, oraz 1 - 2" = 2", w praktyce wystarczy zsumowac tylko te potegi
dwojki, ktore znajduja sie przy cyfrach 1, np.:

1109876543210
101101110110,= 1 01101110110,=2"4+29+204+204+25+244+22+2'=
=2048 +512+ 256 + 64 + 32 + 16 + 4 + 2 = 2934.
W systemach komputerowych dane zapisywane sg przy uzyciu liczby bitéw bedgcej
kolejng potega liczby 2. Do zapisu liczb uzywa sig: 8 bitéw — tzw. krdtkie stowo (1 bajt),
16 bitéw — tzw. stowo, 32 bitow — tzw. dtugie stowo (podwaojne stowo), 64 bitdw — tzw.
poczworne stowo. Liczba 2934 bytaby wiec zapisana jako:

MSB LSB
0000101101110110, (dopetniona z lewej strony zerami).

W zapisie binarnym skrajna lewa warto$¢ to tzw. najbardziej znaczacy bit
(zang. MSB — Most Significant Bit), skrajna prawa — to tzw. najmniej znaczacy bit
(z ang. LSB — Least Significant Bit).

Cwiczenie 1.
Oblicz wartos¢ dziesigtng nastepujacych liczb: 1000000000, 11111111,

2.2. Wyznaczanie rozwinigcia dwdjkowego liczby dziesigtnej

89

Przyktad 3. Obliczanie rozwinigcia dwojkowego liczby zapisanej
w systemie dziesigtnym

Obliczymy rozwinigcie dwojkowe liczby 1476.

Liczba Reszta Komentarz

1476 0 1476 =2738+0

738 0 738=2.369+0 e

369 e 369 = 2184 + 1
| 184 0 184 =2.92 + 0
\ 92 | 0 92=246+0
‘ 46 | 0 46=223+0
I P S RN R T T
i 11 it soin b Ged
[ J 1 9=22+1

2 0 2=21+0 |
1=20+1 Tabela 1. Obliczanie

‘, 1 1 iloraz r0wny 0 rozwinigcia dwdjkowego
L —koniec | Jjiczby 1476

A zatem: 1476, = 10111000100,
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7  Abywyznaczyé postaé dwéjkows (zwang rozwinigciem dwéjkowym lub
J binarnym) liczby dziesietnej, powtarzamy operacjg dzielenia z resztg tej liczby
przez dwa i zapisujemy wszystkie reszty z dzielen, az do otrzymania ilorazu
réwnego 0.

Rozwinigcie dwojkowe liczby to zapisane kolejno reszty z dzielen
(poczawszy od ostatniej).

/ ¢wir_;zenie 2.

Oblicz rozwinigcie dwdjkowe liczb: 255, 1024.

/ _(_Elvi_c_z_en_ie B

Jaki otrzymasz rysunek, dokonujgc rozwinigcia dwdjkowego (8-bitowego)
nastepujacych liczb i zapisujac je jedna pod druga: 16, 16, 56, 124, 254, 16, 16, 567

3. System szesnastkowy

3.1. Wartosé liczby zapisanej w systemie szesnastkowym

W praktyce postugiwanie si¢ systemem dwodjkowym jest bardzo niewygodne — zapis
w nim jest dtugi i latwo o pomytke (np. o pominigcie zera lub jedynki). Czesto wige w in-
formatyce, zamiast systemu dwojkowego, wykorzystuje sie system szesnastkowy, w kto-
rym do dyspozycji mamy 16 cyfr. Oprocz cyfr od 0 do 9 pojawiaja sie nastepujace cyfry:
A —owartosci 10,B-11,C-12,D-13,E-14,F - 15.
Przyklady liczb w systemie szesnastkowym: 100 , AB

89

FFFF,, 400D,,.

16* 16” 16?

Przyktad 4. Obliczanie wartosci liczby zapisanej w systemie szesnastkowym

Aby obliczy¢ warto$¢ liczby zapisanej w systemie szesnastkowym, uzywamy wzoru [1],
przyjmujgc za podstawe systemu liczbe 16:

210

100=1-16°+0-16"+0-16°=1-256 +0-16+0-1=256 + 0+ 0 =256,

3210

ABCD, =A-16°+B-16+C-16"+D-16"=10-16°+11-16?+12- 16"+ 13 - 16°=
=10-4096 + 11256 + 12 - 16 + 13 - 1 = 40960 + 2816 + 192 + 13 = 43981,

, Cwiczenie 4. 2

Oblicz warto$¢ dziesigtng nastgpujacych liczb szesnastkowych: FFFF,;, C000,,.

16!
3.2. Wyznaczanie rozwinigcia szesnastkowego liczby dziesietnej

Do zamiany z systemu szesnastkowego na system dziesigetny shuzy ten sam algorytm,
z ktorego korzystaliSmy przy zamianie na system dwojkowy — z ta tylko réznica, ze dzie-

limy przez podstawe systemu, czyli liczbe 16, i zapisujemy reszty z dzielen, az do otrzy-
mania ilorazu réwnego 0.
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- Przyktad 5. Zamiana liczby zapisanej w systemie dziesietnym
* na system szesnastkowy

Zapiszemy szesnastkowo liczbe 1476.

1
|

Liczba

| Reszta | Komentarz
_ 76 | 4 | 1476=1692e4 |
92 | 12(0) |  92=165+2
5=160+5
5 5 iloraz rowny 0
‘ — koniec

Tabela 2. Zapisanie liczby 1476 w systemie szesnastkowym

Czytajac od dotu, otrzymujemy: 1476, = 5C4. .

, Cwiczenie 5.
Podaj swdj wiek w systemie szesnastkowym.
' 4 Cwiczenie 6.

Oblicz rozwiniecie szesnastkowe nastepujacych liczb dziesietnych: 100, 64.

3.3. Zaleznos¢ miedzy systemem dwdjkowym a szesnastkowym

Systemu szesnastkowego mozna uzywac zamiast systemu dwdjkowego, poniewaz 24 = 16,
a wiec jedna cyfra szesnastkowa odpowiada dokladnie czterem cyfrom dwdjkowym
(w przypadku systemu dziesigtnego nie ma takiej bezposredniej zaleznosci pomigdzy cy-
frami dziesigtnymi a cyframi dwojkowymi, bowiem liczba 10 nie jest potggg catkowita
liczby dwa). Aby zamienic liczbe szesnastkowa na dwojkowa, wystarczy wige sprawdzic
wartos¢ dziesigtng kazdej cyfry szesnastkowej 1 zamieni€ ja na system dwdjkowy, pa-
migtajgc o ewentualnym dopelnieniu zerami z przodu, tak by kazda liczba dwdjkowa od-
powiadajgca cyfrze szesnastkowej miata doktadnie cztery cyfry. Otrzymane rozwinigcia
dwojkowe zapisujemy w tej samej kolejnosci, co odpowiadajace im cyfry szesnastkowe.

89 Przyktad 6. Zamienianie liczby zapisanej w systemie szesnastkowym

na system dwdjkowy

Zamienimy liczbe 5C4,; na system dwajkowy.

5, =5,,=101,=0101, (dopetniamy do 4 cyfr jednym zerem z przodu)
C, = 12,,=1100,

4,.=4,=100,= 0100, (dopetniamy do 4 cyfr jednym zerem z przodu)
Zatem:

5 C 4
5C4,, = 0101 1100 0100,
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Aby przyspieszy¢ zamiang, mozna posiuzyc sie wartosciami podanymi w tabeli 3.

Wartn§6 Wartoéé dwﬂjknwa

Warlusc |
dzleswtna \ szesnastkowa
. ( 0000
1 | 1 < 0001
Sy i e _ _0010
3 R v L 0011
4 B 4 . 0100
5 5 0101
6 S e e R 0110
it ' 0111
8 8 <1000, -]
9 9 1001
10 oty N S [
1 B e 10 |
12 R 11700 L |
13 A e e SR
14 | SR s 1110
15 s 111

Tabela 3. Wartosci szesnastkowe i dwdjkowe liczb od 0 do 15

Zasade, zgodnie z ktora jedna cyfra szesnastkowa odpowiada czterem cyfrom dwaj-
kowym, wykorzystujemy takze przy zamianie liczb z systemu dwojkowego na system
szesnastkowy. Liczbe dwdjkowa dzielimy na czterocyfrowe grupy, zaczynajac od prawej
strony. Nastepnie obliczamy wartos$¢ dziesigtng kazdej grupy 1 wpisujemy odpowiadajaca
Jjej cyfre szesnastkowa. Dla ulatwienia obliczen mozna postuzy¢ sie wartosciami podany-
mi w tabeli 3.

"Bxai Przyktad 7. Zamienianie liczby zapisanej w systemie dwojkowym

na system szesnastkowy

Zamienimy na system szesnastkowy liczbg 1100011101011101011011,.
111000111101101111010111011,

11 0001 1101 0111 0101 1011 (dzielimy na grupy)

B < 13 7 5 1 (obliczamy wartos¢ dziesigtng kazdej grupy)
351 D P ] B (wpisujemy odpowiednig cyfre szesnastkowa)
1100011101011101011011, = 31D758B, ...

R 4 Cwiczenie 7.

Zamieri zapisy nastepujacych liczb, uzywajac systemu dwojkowego, dziesietnego

i szesnastkowego:
ABC, =?,=7,
2331 =7

2

1001111010101101110110 =26= 20
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4. Reprezentacja znakow

W postaci dwojkowej przedstawiane sa nie tylko liczby, ale réwniez inne znaki, np. lite-
ry, znaki interpunkcyjne, znaki kontrolne (nowa linia, spacja). Najbardziej rozpowszech-
nionym sposobem kodowania liter i innych znakéw alfanumerycznych jest kod ASCII
(z ang. American Standard Code for Information Interchange). Kazda litera czy symbol
posiada w tym kodzie swdj odpowiednik liczbowy z zakresu <0, 255> (czyli zajmuje je-
den bajt pamieci), np. spacja ma kod 32, znak ,,=" ma kod 61, znak ,,@” — kod 64, litera
2 —kod 97.

W programie Tablica znakéw systemu Windows lub w oknie wstawiania symboli
(opcja Symbol w menu Wstaw lub na karcie Wstawianie) edytora Microsoft Word mozna
odnalez¢ kod konkretnego znaku. W edytorze tekstu niektérym znakom przypisane s
klawisze skrotu. Kazdy znak mozna tez wpisac, trzymajgc wcisniety lewy klawisz Alt
i wpisujac na klawiaturze numerycznej kod ASCII (dziesigtny) tego znaku, poprzedzony
Zerem.

()  Cwiczenlod.

Korzystajgc z tabeli kodéw ASCII, dostgpnej w Internecie, programu Tablica znakow
lub okna wstawiania symboli edytora tekstu, odszukaj kod znaku ,§". Wprowadz go,
korzystajgc wytacznie z klawiatury komputera.

Opracowany w Stanach Zjednoczonych kod ASCII nie uwzglednial w chwili swojego
powstania znakéw charakterystycznych dla jezykow innych niz angielski, np. polskich li-
ter: a, ¢, ¢, 6, 1, 0, §, Z, z. Probowano kilkukrotnie rozwigzac ten problem przez zastgpienie
rzadziej uzywanych w Polsce znakéw amerykanskich polskimi znakami diakrytycznymi.
Przez pewien czas w Polsce uzywano szesciu roznych sposobow kodowania. Ta rézno-
rodnos$¢ powodowala jednak sporo probleméw z wymienialnoscig dokumentow, progra-
mow i z samym drukowaniem. Ostateczne rozwigzanie problemu znakéw narodowych
wprowadzita firma Microsoft w kolejnych wersjach systemu Windows, definiujac strony
kodowe dla poszczegblnych krajow (polska strona kodowa ma numer 1250, méwimy wigc
o standardzie Windows-1250). Istnieje rowniez migdzynarodowy standard kodowania
polskich liter: ISO-8859-2, niezgodny ze standardem Microsoftu.

@ Cwiczenie 9.

Korzystajac z Internetu, sprawdZ kody ASCII polskich znakéw w standardach
Windows-1250 i IS0-8859-2.

Nastgpca kodu ASCII jest standard Unicode. W standardzie tym jeden znak zajmuje
dwa bajty, co pozwala na zapisanie 65536 roznych znakow. Pierwszych 256 jest takich
samych, jak w standardzie ASCII, pozostale sa przeznaczone dla alfabetow narodowych,
w tym m.in. jezyka arabskiego, hebrajskiego, chinskiego i japonskiego.
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Warto zapamigtaé

Wszelkie informacje (np. liczby, znaki alfanumeryczne) przechowywane

w komputerze zapamigtywane sg w postaci binarnej.

Systemem pozycyjnym nazywamy taki sposéb prezentowania liczb, w ktérym
warto$¢ cyfry zalezy od jej pozycji w ciggu cyfr okreslajacym liczbe.
Rozwinigcie dwojkowe (inaczej binarne) liczby to zapisanie liczby dziesigtnej
w systemie dwojkowym, czyli za pomoca zer i jedynek.

Pytania, problemy

[ I R

(=]

Omoéw pozycyjne systemy liczbowe na przyktadzie systemu dziesietnego.

. Jakie znasz niepozycyjne systemy liczbowe?

. Dlaczego cztowiek postuguije sie systemem dziesietnym?

. Czy istnieje system jedynkowy? Jak wygladatby zapis liczby w tym systemie?
. W jaki spos6b wyznaczamy rozwinigcie dwojkowe liczby dziesietnej? Pokaz

na przyktadzie.

. Jak oblicza sig wartos¢ dziesietna liczby binarnej?

Dlaczego systemu szesnastkowego mozna uzywac zamiast systemu dwdjkowego?
Wyijasnij na przyktadzie (innym niz podany w temacie).

Zadania

G AWM =

Oblicz warto$c dziesigtng nastgpujacych liczb: 1110011010100, 3210,, 444..
Oblicz rozwinigcie dwdjkowe liczby okreslajacej biezacy rok kalendarzowy.
Oblicz rozwinigcie dwdjkowe liczby okreslajacej twdj wiek.

Oblicz rozwinigcie dwojkowe liczb: 2222, 500, 100.

Oblicz warto$¢ dziesigtng nastepujacych liczb szesnastkowych: ACE
i §

Oblicz rozwinigcie szesnastkowe nastepujacych liczb dziesietnych: 640, 32678,
1024.

2000

167 16!

Dia zainteresowanych

7.

10.

Napisz w wybranym jezyku programowania program obliczajgcy warto$¢ dziesigtng
wprowadzonej z klawiatury liczby dwdjkowe;.

Uwaga: Zastanow sie, w jaki sposdb musi by¢ zapamietana liczba dwdjkowa.
Zapisz w wybranym jezyku programowania iteracyjny algorytm zamiany liczby
dziesigtnej na postac binarna.

Zapisz w wybranym jezyku programowania rekurencyjny algorytm zamiany liczby
dziesigtnej na postac binarng.

Napisz w wybranym jezyku programowania funkcje Hex2Dec i Dec2Hex,
umozliwiajace zamiane liczb z systemu szesnastkowego na dziesigtny i odwrotnie.
Zadbaj o wtasciwg postac¢ parametréw i wynikéw funkcji.
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Kompresja
i szyfrowanie danych

1. Na czym polega kompresja danych?
2. Rodzaje kompresiji

2.1. Algorytmy kompresji stratnej

2.2. Algorytmy kompresji bezstratnej
3. Szyfrowanie

3.1. Szyfry podstawieniowe

3.2. Szyfry przestawieniowe

3.3. Szyfry z kluczem

3.4. Szyfry z kluczem jawnym

3.5. Jednokierunkowa funkcja skrotu

3.6. Wykorzystanie algorytméw szyfrowania w podpisie
elektronicznym

é Warto powtdrzyé

1. W jakim celu wykonuje sig kompresje plikow i folderéw?

2. Jakich programow uzywamy do kompresji danych? Podaj przyktady.

3. Naczym polega szyfrowanie danych (temat C3, Informatyka podstawowa)?
4. Co to jest podpis elektroniczny (temat A5, Informatyka podstawowa)?

1. Na czym polega kompresja danych?

Kompresja (z tac. compressio — ,$ci$nigcie’”) w réznych dziedzinach nauki oznacza
zmniejszenie objetosci (np. w fizyce — objetosci cieczy, gazow). W informatyce kompresja
odnosi si¢ do zmniejszania objetosci (wielkosci) danych. Nie kazde zmniejszenie objeto-
$ci danych jest jednak kompresja.

: Kompresja to taki proces zmniejszania objeto$ci danych, ktéry umozliwia
~ . odtworzenie pierwotnych danych. Proces odtwarzania pierwotnych danych
~  nazywamy dekompresja.

Dane odtworzone nie muszg by¢ dokfadnie takie same jak oryginalne — pewne metody
kompresji powodujg usuniecie niektérych fragmentoéw danych.

Dla kazdego zbioru danych istnieje minimalna objeto$¢, do jakiej dane te mogg zostac
skompresowane. Oznacza to, ze danych raz skompresowanych nie da si¢ najczgséciej po-
nownie skompresowac.

Zastosowania kompresji danych sa bardzo réznorodne. Bez kompresji danych nie ist-
niatyby standardy JPEG, DVD, Blu-ray czy MP3. Kompresja pozwala takze na efektyw-
niejsze wykorzystywanie lgczy telekomunikacyjnych (jest np. stosowana w modemach).
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dane
réwnowazne

kompresja stratna > @ dane
skompresowane

dekompresja

k j trat
ompresja be;s ratna > dane
dajne < skompresowane
oryginalne dekompresja

Rys. 1. Schemat wykonywania
kompresji i dekompresji danych

Wspdtczynnik kompresji obliczamy, dzielac objetos¢ danych skompresowanych
przez objetos¢ danych nieskompresowanych.
Korzystamy z nastepujacych wzoréw:

— ¥k . 1000
z Re = 3%-100% "

lub

o AN 2
R. = (1 Vnk) 100%, [2]
gdzie:

R, R’ —wspotczynniki kompresji,
¥, — objetos¢ danych skompresowanych (w bajtach),
¥ . — objetos$c¢ danych nieskompresowanych (w bajtach).

Wzor [1] pozwala nam obliczy¢, jak bardzo dane zmniejszyly si¢ w stosunku do orygi-
nalnych, a wzor [2] — ile miejsca zaoszczedziliSmy w stosunku do oryginatu.

Ze wspolczynnikiem kompresji wigze si¢ pojecie bitrate. Stosuje si¢ je w przypadku
strumienia danych, a wigc ciagu danych przesytanych w czasie rzeczywistym (np. filmow,
muzyki). W takim przypadku musimy dysponowac urzadzeniem zdolnym do przestania
w czasie jednej sekundy okreslonej liczby bitow. Przestanie danych bedzie mozliwe tylko
wtedy, gdy zostang one odpowiednio zmniejszone. Bitrate podajemy najczesciej w bitach
na sekunde, np. 128 Kb/s oznacza, 7e dane zostaly zmniejszone tak, by jedna sekunda
filmu lub dzwigku zajmowata nie wigcej niz 128 kilobitow.

2. Rodzaje kompresiji

~ >  Wyrdzniamy dwa podstawowe rodzaje kompresji: kompresjg bezstratng
: > (ang. lossless compression) | kompresjg stratng (ang. lossy compression).

W przypadku kompresji bezstratnej dane odtworzone s3 identyczne (bit po bicie) z da-
nymi pierwotnymi. Natomiast w przypadku kompresji stratnej dane odtworzone sg podob-
ne do danych pierwotnych i na ogdl réznia si¢ od nich w sposob trudny do wychwycenia.
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Z oczywistych wzgledow kompresja stratna nie moze by¢ wykorzystywana do kazde-
go rodzaju danych. Zmiana chocby jednej litery w przekazie tekstowym moze prowadzié
do catkowitej zmiany jego sensu. Podobnie zmiana nawet jednego bitu w programie kom-
puterowym moze spowodowac zupelnie inne jego dziatanie (program moze np. wykonac
odejmowanie zamiast dodawania). Z drugiej strony, prawdopodobnie nikt nie zauwazy
niewielkiej zmiany koloru kilku pikseli obrazu komputerowego. Zastosowanie odpowied-
niego rodzaju kompresji jest wigc wymuszone przez rodzaj danych, ktore zamierzamy
skompresowac (tabela 1.).

o Kompresja bezstratna Kompresja stratna —‘

* teksty = dZwieki (kompresja GSM wykorzystywana
|« programy komputerowe w telefonii komérkowej)

« bazy danych * muzyka (format MP3)
| » pliki zinnymi danymi (pliki arkusza kalkula-

| cyjnego, pliki konfiguracyjne, dane przesyta-
ne w sieciach komputerowych itp.)

* niektére rodzaje grafiki (np. formaty GIF 1

i
, \
| = obrazy (format JPEG) ;
« filmy (format MPEG)

|

i TIFF)

Tabela 1. Przyktady stosowania odpowiedniego rodzaju kompresji do rodzaju danych

2.1. Algorytmy kompresji stratnej

Algorytmy kompresji stratnej bazuja na niedoskonalosciach ludzkich zmystow. Nie do-
strzegamy np. niewielkich zmian barw lub drobnych réznic w fakturze powierzchni
na obrazie. Jezeli w danym momencie brzmi jednoczesnie wiele dzwickéw, styszymy
tylko niektore z nich, itd. Algorytmy kompresji stratnej bazuja na tym spostrzezeniu
i po prostu usuwajg informacje o tych elementach, ktérych nie jestesmy w stanie dostrzec
lub ustysze¢. Poniewaz takich informacji jest zaskakujaco wiele, kompresja stratna jest
bardzo efektywna.

Objetosc pliku z obrazem lub dZzwigkiem mozna zmniejszy¢ nawet dziesigciokrotnie
bez zauwazalnego dla obserwatora lub stuchacza pogorszenia jakosci; dopiero przy dal-
szym zmniejszaniu objgtosci réznice zaczynaja by¢ odczuwalne. Do utraty jakosci moze
tez prowadzi¢ wielokrotne powtarzanie cyklu kompresji i dekompresji, np. odczytywanie
1 zapisywanie obrazka w formacie JPEG.

2.2. Algorytmy kompresji bezstratnej
Algorytmy kompresji bezstratnej mozna podzieli¢ na dwie grupy: statystyczne
1 stownikowe.

Algorytmy statystyczne operuja na pojedynczych blokach danych (np. znakach tekstu
lub fragmentach obrazu o okreslonej wielkosci). Bazujg one na takich faktach, jak np. ten,
ze znaki w tekscie wystepuja z rézna czestoscia. W przypadku tekstu zapisanego w je-
zyku polskim najcze¢sciej wystgpuja samogtoski ,,a”, ,.e”, ,,i", ,,0", litery takie, jak ,,z” czy
,.n"” pojawiaja si¢ rzadko, natomiast znaki takie, jak ,.&” czy ,.#’ wystepuja zupelnie spo-
radycznie. Do zapisania kazdego znaku przy uzyciu kodu ASCII potrzebujemy doktad-
nie 8 bitow. Jezeli jednak do zapisu najczesciej uzywanych znakow wykorzystamy ciagi
bitow o mniejszej dtugosci (np. 2 lub 3 bity), zaoszczedzimy duzo miejsca. Oczywiscie,
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aby kazdy znak dalo si¢ jednoznacznie zidentyfikowaé, niekto-
re znaki trzeba bedzie zapisa¢ za pomoca wigcej niz 8 bitow.
Za pomocy tak dlugich ciaggéw mozna jednak zapisa¢ znaki
rzadko wystepujace, wigc ostatecznie tego typu kompresja jest
efektywna.

Przykiadem kodowania tekstu opartego na czgstosci wyste-
powania znakow w tekscie jest alfabet Morse’a. Znaki tego al-
fabetu sa kodowane za pomoca dwoch symboli: kropki i kreski.
Tworca alfabetu (Samuel Morse) przyjat zasade, ze kod danej
litery jest krotszy, jesli dana litera wystepuje w tekscie czgsciej.

Najbardziej znanym
algorytmem kompresji
statystycznej jest tzw.
kodowanie Huffmana,

w ktorym uzywa sie
wytgcznie zer i jedynek.
Kody sg tworzone

tak, aby zaden nie byt
poczatkowym fragmentem
innego (co pozwala na ich
rozréznianie) oraz aby

Na przyklad: kod litery B to: — e » ¢ a kod litery A, kt6ra wyste- Srednia diugosc kodu
puje czesciej niz B, to: « — W alfabecie Morse’a nie sg rozroz- danego znaku byta mozliwie
; e najmniejsza.

niane male i wielkie litery.
s Kod : Kod Kod Kod Kod
! S Morse’a LHsE Morse’a T Morse'a Kiises Morse’a L Morse’a

I T I i 5 B 5 M P o DR S R
b | - T S N B T ¥} * 1

C wawo- M <= - m s r - i, okl [T
| d T N | n . s - X | =ee- |
e | ] | seee 0 e t . y vems |
= —— 1 o ek . e e r=__= |

S " | e ke = |

Tabela 2. Aifabet Morse’a — fragment z literami alfabetu faciriskiego

89

®

P_r_z!k}a__d 1. Alfabet Morse’a

Aby odczytaé tekst zakodowany za pomocg alfabetu Morse’a, wystarczy zastapic

kolejne kody odpowiednimi literami.

W alfabecie Morse'a zapis: ® ¢/ - o/e o- o/- - -[o- o/~ ~[a-/-[- &~ -[- o-[e-

oznacza INFORMATYKA.

Uwaga: Znakiem ,/" oddzielamy kody liter, a znakiem /" — wyrazy.

Cwiczenie 1.

4

Zeby dowiedzie¢ sie, jaki tekst zostat zakodowany przez Samuela Morse’a w pierwszej

depeszy nadanej w 1844 roku, odkoduj napis:

o——Jjevee/o—/—fleveejfo—[—[esee//——e/-——/-0effe——[o—0o/]-——_[oe—/

—— oo v e/—

éwiczeqie 2.

K4

Zakoduj w alfabecie Morse'a swoje imig.

Algorytmy stownikowe operuja na ciggach bitéw o zmiennej dhugosci (w szczegolno-

$ci na ciggach znakow). Patrzac np. na tekst zapisany w jezyku polskim, fatwo zauwazyc,
ze pewne ciggi znakéw czesto si¢ powtarzaja (np. w tym akapicie stowo ,,na” ze spacja po-
jawilo si¢ juz trzy razy). Teoretycznie mozna wigc utworzyc¢ stownik zawierajacy wszyst-
kie mozliwe ciaggi znakdéw, a nastgpnie zamiast znakow tekstu postugiwac si¢ numerami
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stow w stowniku. W praktyce tekst jest przegladany od poczatku do konca i jezeli algo-
rytm natrafi na ciag znakow, ktory pojawit si¢ juz wezesniej, zamiast catego tekstu zapi-
sywana jest jedynie informacja o miejscu, w ktorym wczesniej okreslony ciag znakow sig
pojawil.
Qaﬂ'd? Przyktad 2. Stosowanie algorytmu stownikowego
Zdanie: The rain in Spain falls mainly on the plain. (44 bajty)
po skompresowaniu moze mie¢ postac:
The rain <3,3>Sp<9,4>falls m<11,3>ly on t<34,3>pl<15,3>. (33 bajty).
Zapis <x, y> (tzw. token) oznacza, ze dana kombinacja znakéw pojawita sie x znakow
wczesniej | miata dtugos$é y znakéw. W powyzszym przyktadzie do zapisania x
wystarczy 6 bitow, natomiast do zapisania y potrzebne sg 2 bity (maksymalne y
to 4 bity, jednak nie ma sensu zaznacza¢ wystapienia ciggu o dtugosci 0 znakow).
Do zapisania jednego tokenu wystarczy wiec 1 bajt.
Wspétczynnik kompresji dla powyzszego przyktadu wynosi 33/44 - 100% = 75%.
Najbardziej znanym algorytmem kompresji stownikowej, na ktdérym bazuja algorytmy
wykorzystywane w programach takich, jak WinZIP, WinRAR, jest algorytm LZW
(od nazwisk autoréw: Lempel-Ziv-Welch).

, Cwiczenie 3.

Za pomocg metody stownikowej dokonaj kompresji zdania: ,Moja pasja s kompresje
i ich komputerowe wersje”. Oblicz wspdtczynnik kompres;ji.

3. Szyfrowanie

Szyfrowanie to technika umozliwiajaca bezpieczne przesytanie wiado-
--------- mosci. Nadawca wiadomosci cheiatby mieé pewnos¢, ze nikt niepowo-

to algorytm tany nie pozna tresci wiadomosci, ani tez jej nie zmodyfikuje.

szytrowatia Niezaszyfrowang wiadomos$¢ nazywamy tekstem jawnym, nato-

i deszyfrowania. ] -
miast zaszyfrowana — szyfrogramem.
ap ”'} -
v Szyfrowanie to proces przetwarzania wiadomos$ci, pozwalajacy na ukrycie jej
;J‘v';'r* . tekstu, natomiast deszyfrowanie to proces odtwarzania tre$ci szyfrogramu.
-.__J:'

oryginalny f
tekst tekst |
jawny szyfrogram jawny | S

----- | szyfrowanie sscssp  deszyfrowanie c---<p " ‘

Nadawca Odbiorca

Rys. 2. Schemat procesu szyfrowania i deszyfrowania

Nauka zajmujaca si¢ zabezpieczaniem wiadomosci to kryptografia, natomiast kryp-
toanaliza to nauka o tamaniu tychze zabezpieczen. Razem tworza one kryptologie —
osobna dziedzing matematyki. Szyfrowanie i deszyfrowanie wykonuje si¢ za pomocg
odpowiednich funkcji matematycznych, czesto przy uzyciu komputera.
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Szyfrowanie jest obecnie powszechnie wykorzystywane. Miedzy innymi istota han-
dlu elektronicznego opiera si¢ na zapewnieniu poufnosci przesytanych danych. Podobnie
przed dostgpem niepowotanych 0sob chronimy inne informacje: korespondencje osobista,
dane firmowe, wyniki badan itp.

3.1. Szyfry podstawieniowe
I,\'_r‘ -
L-‘}"‘i Szyfr podstawieniowy to taki, w ktérym kazdy znak tekstu jawnego jest
%"E_’“ = zastgpowany innym znakiem.

Rl

>
-

Najbardziej znanym przyktadem tekstu podstawieniowego jest szyfr Cezara, ktorego au-
torstwo przypisuje si¢ Juliuszowi Cezarowi. Szyfr ten polega na zastapieniu kazdej litery
tekstu jawnego znakiem stojacym w alfabecie o trzy pozycje w prawo wzgledem znaku
zrodowego. I tak ,,A” zostaje zastapione przez,,D”, ,,B” przez ,.E”, ... \W” przez ,.Z", . X"
przez A% Y przez, B i .7 przez .C

DEFGHIJKLMNOPQRSTUVWXYZ

=
A B

@]

XYZA

t
3
o

)EFGHIJKLMNOPQRSTUVW

3

, Cwiczenie 4.

Korzystajac z szyfru Cezara, zaszyfruj zdanie: ,Szyfr Cezara to najbardziej znany szyfr
podstawieniowy”.

3.2. Szyfry przestawieniowe

Szyfir przestawieniowy to taki, w ktérym w tekscie zaszyfrowanym pojawiajg sie
wszystkie znaki tekstu jawnego, ale w innej kolejnosci.

Szyfr przestawieniowy najprosciej zrealizowac, zapisujac tekst jawny wierszami o ustalo-
nej dtugoscei, a czytajac go kolumnami.

B9 Przyktad 3. Stosowanie szyfru przestawieniowego
Tekst jawny: TOBEORNOTTOBETHATISTHEQUESTION
A0 - Be B -0 RENTON T 10 be or not to be -
OB E T HATTIST that is the question”
~ W. Szekspir, Hamlet,
KB O OB § .7 "0 N

akt Ill, scena 1.
Czytajac kolumnami, otrzymujemy:

TOHOBEBEQETUOHERASNTTOIITSOTTN

3.3. Szyfry z kluczem

Wadg powyzszych systemow szyfrowania jest to, ze ich bezpieczenstwo jest uzaleznione
od tajnosci uzytego algorytmu szyfrowania. Poznawszy algorytm, mozna odszytrowac
dowolng zaszyfrowang nim wiadomos¢. Wady tej sa pozbawione algorytmy z kluczem.
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W tego typu algorytmach do odczytania wiadomosci potrzebna jest, oprécz znajomo-
$ci sposobu szyfrowania, znajomos¢ klucza. Znajgc sposob szyfrowania, lecz nie znajac
klucza, nie mozna odczyta¢ wiadomosci. Dodatkowo dla kazdej wiadomosci klucz moze
by¢ inny, wigc odczytanie jednej wiadomosci nie oznacza, ze bedzie mozna odczytaé
rowniez inne. Wszystkie nowoczesne sposoby szyfrowania wykorzystujg klucze.

W zaleznosci od algorytmu klucz szyfrujacy moze by¢ taki sam jak klucz deszyfruja-
cy lub tez mogg one by¢ rozne.

klucz kluez

C szyfrujacy deszyfrujacy .

4 oryginalny

LTS - al Ly tekst m
jawny ? szyfrogram

. . . jawny
| smens » | szylrowanie | .- » | deszyfrowanie | ----- B m ‘
‘ L YL I R _ = o =lls— 2y

Nadawca Odbiorca

Rys. 3. Schemat szyfrowania z kluczem

Przyktadem prostego szyfru z kluczem jest szyfr Vigenére’a. W szyfrze tym kazdy
znak tekstu jawnego jest szyfrowany przy uzyciu szyfru podstawieniowego, jednak dla
kazdego znaku przesunigcie w alfabecie jest inne i zalezy od wartosci odpowiedniego
znaku klucza.

2% Przykiad 4. S i igenére’

4 yktad 4. Stosowanie szyfru Vigenere'a

Kazdemu znakowi alfabetu (dla uproszczenia postuzymy sig alfabetem taciriskim)
przypiszemy okreslong wartos¢ liczbowa: A—1,B-2, ... Z - 26.

Szyfrujac stowo ,TEKST" kluczem ,KLUCZ":

litere ,T" zastgpimy litera lezaca w alfabecie o 11 (wartos¢ ,K”) miejsc dalej,
litere ,E" - literg lezacg 0 12 (wartos$¢ , L") miejsc dalej itd.

TZU _ _E5 Kﬂ 515 TZU
} Ky L, U,, C, Ly,
|
“Enmzaa:ze*s Q1017 Firv2taa0-2608 Vigaz St T o0.26-46-26420

Mozna postuzy¢ sie tabelg 3.

| | £ Znak tekstu jawnego

i A|B|C|D|E[F|G|H[I|J|K[L|M|N|O|P|Q|R|[S|T|U[VIW|X|[Y]|Z
« (KILIM[N|O[P[a|R[s[T|U|V|W|[X]Y|Z[A[B]|C|[D[E[F|G[H][I]|J]K
§LMNOPDHSTUVWXYZABCDEFGHIJKI_

‘3UVWXYZABCDEFGHIJKLMNOPORSTU

IECDEFGHIJKLMNOPQRSTUVWXYZABC

; z|als[c[oe[Fla[u]1]u[k][L[m[n]o]P[a|r]s|[T]ulv]w][X]Y]Z

Tabela 3. Stosowanie szyfru Vigenére'a

Szyfrujac w ten sposob, sumuije sig warto$ci liczbowe kazdego znaku tekstu jawnego
i odpowiadajacego mu znaku klucza. W ten spos6b otrzymuje sig warto$¢ liczbowa
znaku szyfrogramu; jezeli otrzymana warto$¢ jest wigksza od 26, nalezy od nigj
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odjac 26. Jezeli dtugosc klucza jest mniejsza

od dtugosci tekstu jawnego, klucz nalezy powieli¢
odpowiednig ilo$¢ razy.

Deszyfrowanie polega na odjeciu od wartosci
liczbowej odpowiedniego znaku szyfrogramu
wartosci liczbowej odpowiedniego znaku klucza; jezeli
otrzymana warto$¢ jest ujemna lub zerowa, nalezy
dodac do niej 26. W ten sposéb otrzymujemy wartos¢
liczbowg znaku tekstu oryginalnego.

Dziatajacy na podobnej zasadzie, cho¢ oczywiscie

0 wiele bardziej skomplikowany spos6b szyfrowania,
zostat wykorzystany przez Niemcéw przed Il wojng
Swiatowa w maszynie szyfrujacej Enigma. Lamanie
szyfrow Enigmy wymagato urzadzeni obliczeniowych
0 duzej wydajnosci i byto jednym z powoddw

budowy pierwszych komputerdw. Szyfr Enigmy
ztamali w latach 30. XX w. polscy matematycy:
Marian Rejewski, Jerzy Rézycki i Henryk Zygalski.

Rys. 4. Niemiecka
maszyna szyfrujaca
Enigma

, (_E_w_iczenie 5.

Zaszyfruj nazwisko ,KOWALSKI" kluczem ,KLUCZ" za pomoca sposobu oméwionego
w przyktadzie 4.

3.4. Szyfry z kluczem jawnym

Zasadnicza staboscig algorytmow z kluczem jest to, ze nadawca musi przekazac klucz
odbiorcy. Wprawdzie moga si¢ oni wezesniej umowic, jakie klucze beda stosowadé, jednak
i tak niezbedny jest kontakt nadawcy i odbiorcy. Z tego powodu proces komunikacji jest
zawodny i nie zapewnia catkowitego bezpieczenstwa przekazu.

Wady tej pozbawione sa algorytmy z kluczem jawnym. W algorytmach tych klucz
szyfrujacy jest inny niz klucz deszyfrujacy. Klucz szyfrujacy (zwany kluczem jawnym
lub kluezem publicznym) mozna udostepni¢ kazdemu, w celu zaszyfrowania wiado-
mosci przeznaczonych dla odbiorcy. Jednak pasujacym do klucza jawnego kluczem de-
szyfrujacym (tzw. kluczem tajnym lub kluczem prywatnym) dysponuje tylko odbiorca
wiadomosci. Dzigki temu tylko on moze odczytaé zaszyfrowana wiadomosé.

Najbardziej znanym algorytmem z kluczem jawnym jest algorytm RSA (od nazwisk
tworcow: Rivest-Shamir-Adelman). Algorytm ten jest powszechnie stosowany w wielu
produktach, takich jak pakiet szyfrowania PGP (ang. Pretty Good Privacy) czy protokot
bezpiecznych polaczen SSL, wykorzystywany przez serwery i przegladarki internetowe.

3.5. Jednokierunkowa funkcja skrétu

- Jednokierunkowa funkcja skrétu przeksztatca dowolnie dtugi ciag danych
~T~. wkrotki cigg danych okreslonej dtugosci.

e 0

Funkcja ta powinna by¢ tak dobrana, by zmiana nawet jednego bitu w ciagu zrodlowym
powodowala zmiang takze w ciggu wynikowym. Dzigki istnieniu takiej funkcji fatwe jest
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np. sprawdzenie, czy podczas transmisji dane nie ulegly celowemu badz przypadkowe-
mu znieksztalceniu. Wystarczy bowiem obliczy¢ wartos¢ funkceji skrétu dla przestanego
dokumentu i poréwnac ja z opublikowana (np. w Internecie) wartosécia dla dokumentu
oryginalnego. Jezeli wartosci si¢ rozniag — dokument zostat zmieniony.

Funkcje skrotu sg tez wykorzystywane w sieciowych systemach operacyjnych do za-
rzgdzania haslami uzytkownika. Haslo takie nie jest pamigtane nigdzie w pelnej posta-
ci, a jedynie w postaci skroconej. Przy logowaniu hasto wpisane przez uzytkownika jest
skracane i porownywane z pamigtanym w systemie skrotem. Z postaci skroconej nie da
si¢ natomiast odzyskac oryginalnego hasta uzytkownika, nie ma wigc niebezpieczenstwa,
Ze pozna go w ten sposob osoba nieupowazniona.

Najbardziej znane algorytmy tego typu to CRC, MD5 i SHA.

3.6. Wykorzystanie algorytmow szyfrowania w podpisie elektronicznym

Technologie szyfrowania umozliwiajg takze stosowanie podpisu elektronicznego.

Praktyczne formy podpisow elektronicznych staty sie dostepne dzigki rozwojowi
kryptografii z kluczem publicznym i polegaja na dolaczeniu do dokumentu jego skrétu
(wygenerowanego za pomoca jednokierunkowej funkcji skrotu), zaszyfrowanego klu-
czem prywatnym strony podpisujacej. Niezbgdne jest zatem wygenerowanie pary kluczy:
prywatnego i publicznego. Wygenerowany klucz publiczny przedstawia si¢ nastgpnie
do certyfikacji wlasciwemu urzedowi. Po dostarczeniu wszystkich niezbednych danych,
potwierdzajacych nasza tozsamos¢, otrzymujemy certyfikat i mozemy korzystac z podpi-
su elektronicznego.

Certyfikat umozliwia jednoznaczne zwigzanie klucza publicznego z danymi posiada-
cza certyfikatu,

Klucz publiczny musi by¢ udostgpniony (jak nazwa wskazuje — upubliczniony). Takie
klucze sa przechowywane na specjalnych serwerach, tzw. serwerach kluczy.

Klucz prywatny przechowuje si¢ zwykle na nosniku elektronicznym w postaci pliku,
ale dodatkowo jest on zabezpieczony hastem znanym tylko wiascicielowi klucza. Klucz
prywatny trzeba szczegdlnie chroni¢. O wygenerowanie klucza prywatnego i publicznego
oraz otrzymanie certyfikatu mozna si¢ zwroci¢ do urzedu certyfikacyjnego.

Wiadomos¢ zaszyfrowana kluczem prywatnym moze by¢ deszyfrowana tylko wia-
sciwym (z tej samej pary) kluczem publicznym. Adresat tak deszyfrowanej wiadomo-
$ci ma pewnosc, ze pochodzi ona od nadawcy posiadajacego klucz prywatny, zawarty
w certyfikacie.

W sytuacji odwrotnej] — wiadomos¢ zaszyfrowana kluczem publicznym moze by¢ de-
szyfrowana tylko przez osobe posiadajgcg klucz prywatny. Taka wiadomosé moze prze-
sta¢ do nas kazdy, kto zna nasz klucz publiczny. Nadawca ma pewnosc, ze dotrze ona
tylko do osoby posiadajacej klucz prywatny (nie trafi w niepowotane rece).

m Warto zapamieta¢

» Kompresje danych przeprowadzamy w celu minimalizacji objeto$ci danych, np.
przygotowujgc plik zatacznika w poczcie elektronicznej.

» Wyrdzniamy dwa rodzaje kompresji: bezstratng (odtworzone dane s3 identyczne
z pierwotnymi) oraz stratng (odtworzone dane sg podobne do pierwotnych).

Rozdziat Il Komputer i sieci komputerowe
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* Aby zabezpiecza¢ informacje, mozna postugiwac sie réznymi algorytmami

szyfrujacymi, m.in. algorytmem podstawieniowym, przestawieniowym, szyfrem
z kluczem.

Pytania, problemy

sl B Rl ey

8.

Podaj przyktad kompresji statystycznej niezwigzanej z komputerami.

Na czym polega kompresja danych?

W jakim celu zwykle kompresujemy dane? Podaj kilka przyktaddw.

Wskaz na przykfadzie réznice miedzy kompresjg stratng i bezstratng.

W jaki sposéb dziatajg techniki szyfrowania wiadomosci? Podaj kilka przyktaddw.

. Omoéw gtéwna idee algorytmdw statystycznego i stownikowego.

Wyjasnij na wymyslonym przez siebie przyktadzie, na czym polega szyfrowanie
podstawieniowe i przestawieniowe.
W jaki spos6b wykorzystuje sig szyfrowanie w podpisie elektronicznym?

Zadania

. Odszyfruj tekst: ,VCBIU FHCDUD MHVW SURVWB".
. Korzystajac z metod szyfrowania oméwionych w tym temacie, zaszyfruj na dwa

sposoby swoje dane osobowe (imig, nazwisko, miejsce zamieszkania).

. Przedstaw szyfrowanie Vigenére'a w arkuszu kalkulacyjnym.

Wskazdwka: Kazda literg tekstu i klucza umie$¢ w osobnej komadrce, wykorzystaj
funkcje KOD, ZNAK i JEZELI.

Napisz w wybranym jezyku programowania program umozliwiajgcy zaszyfrowanie
badZ odszyfrowanie szyfrem Cezara tekstu wprowadzonego przez uzytkownika.

Dla zainteresowanych

5.

Napisz w wybranym jezyku programowania program obliczajacy i wypisujacy
czgstotliwos¢ wystepowania liter jezyka polskiego. Zmierz te czgstotliwosc

na podstawie tekstu Pana Tadeusza (znajdziesz go w Internecie).

Napisz w wybranym jezyku programowania program szyfrujacy i deszyfrujacy
szyfrem przestawieniowym kolumnowym tekst wprowadzony przez uzytkownika.
Szeroko$¢ kolumny powinna by¢ definiowana przez uzytkownika.

Steganografia to nauka o ukrywaniu informacji wewnatrz innej informacji. Zapoznaj
sig z tym zagadnieniem, korzystajac z dodatkowej literatury i Zrodet internetowych.

. Korzystajac z Internetu i dodatkowej literatury, odszukaj informacje na temat

Enigmy.

. Korzystajac z Internetu i dodatkowej literatury, dowiedz sie wigcej na temat:

a. kodu Huffmana,
b.algorytmu z kluczem jawnym RSA.

Kompresia i szyfrowanie danych Temat 9.




1 EISS  Komputer i system operacyjny

1. Logiczny model komputera
2. Na czym polega dziatanie procesora?
3. System operacyjny
4. Troche historii — system MS DOS
5. Microsoft Windows
6. Mac 0S
7. Unix
8. Linux
9. Systemy operacyjne dla urzadzer mobilnych
é Warto powtdrzyé e W celu
1. Wymien i krétko scharakteryzuj podstawowe elementy powtdrzenia materiatu
komputera. przeczytaj temat C1,
2. Omdw podziat Srodkdéw technologii informacyjnej Informatyka podstawowa.

ze wzgledu na ich przeznaczenie.

3. Jaka role petni w komputerze pamig¢ operacyjna?

4. Jaka funkcje petni procesor? Jakie parametry wptywaja na szybko$¢ jego pracy?
Czym charakteryzuja sie procesory wielordzeniowe?

5. Jak reprezentowane s3 dane liczbowe w komputerze? Pokaz na przyktadzie.

6. Przedstaw klasyfikacje oprogramowania.

7. Jaka role petni system operacyjny? Przypomnij jego podstawowe funkcje.

1. Logiczny model komputera

Od wprowadzenia komputeréw osobistych na rynek mingto juz ponad 30 lat, a od opra-
cowania logicznego modelu komputera przez Johna von Neumanna — przeszto p6t wieku.
Ogolne zasady ich dzialania pozostaly jednak niezmienne i wspolczesne komputery sa
weigz budowane wedtug pierwotnej koncepcji.

Idea maszyny von Neumanna:
« programy i dane posiadaja taka sama postac,
* programy i dane sg przechowywane w tej samej pamigci.

2. Na czym polega dziatanie procesora?

Glownym elementem komputera jest procesor (ang. CPU — Central Procesor Unit).
Wspolezesny procesor to pojedynczy ukfad scalony, oparty na strukturze krzemowe;j,
zawierajace] od kilkudziesigciu miliondw do ponad miliarda tranzystoréw. Procesor
wykonuje operacje arytmetyczne i logiczne oraz odpowiada za prawidlowa wspotprace
wszystkich modulow funkcjonalnych komputera. Szybkos¢ taktowania wspoélczesnego
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Rys. 1. Uproszczony model komputera zgodny z ideg von Neumanna

procesora wynosi kilka gigahercow, zatem w jednej sekundzie taki procesor potrafi wy-
kona¢ kilka miliardow operacji (w przypadku procesoréw wielordzeniowych liczbg te
nalezy pomnozy¢ przez liczbe rdzeni procesora). W ich zakres wchodzg m.in. operacje
arytmetyczne (np. dodawanie, odejmowanie, poréwnywanie) i logiczne (np. suma logicz-
na, iloczyn, negacja) oraz operacje przesylania danych z i do pamigci operacyjnej. Zbiér
tych operacji nazywany jest listg rozkazow procesora. W oparciu o mozliwosci listy roz-
kazow konstruowane sg programy komputerowe.

@~
"
e

-

-
-

Rozkazy procesora to dane zapisane w postaci zero-jedynkowej,
przy czym kazdemu rozkazowi odpowiada inna sekwencja danych.

= “~  Fizycznie rozkazy istniejg w komputerze w postaci impulséw elektrycznych.
Przyjmuje sit;,‘Ze lobecnoéé impulsu odpt?\yiad? lliczbie‘ 1, Funkcjonalne moduty
a brak impulsu — liczbie 0 (ze wzgledu na wiasciwosci materia- procesora:
tow, z jakich wykonane sg elementy potprzewodnikowe, niskie arytmometr, rejestr danych,
napiecie jest zblizone do zera). Kazda z tych wartosci (zarow- rejestr rozkazow, licznik

no 0, jak i 1) stanowi 1 bit informacji. Kombinacje zer i jedy- rozkazow, uktad sterowania.

nek pozwalajg na matematyczne opisanie dowolnej informacji
(temat 8.). Kombinacja osmiu bitéw to 1 bajt informacji.

Zeby komputer mégt wykonywaé jakiekolwiek programy i operowaé danymi, musza
by¢ one dla niego dostgpne. Miejscem, w ktoérym sa umieszczane, jest pamieé¢ opera-
cyjna. Chociaz fizycznie pamig¢ moze by¢ zrealizowana w rdzny sposob (jako pamigc

Komputer i system operacyjny [ Temat 10.
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Rys. 2. Reprezentacja informacji

W komputerze w postaci impulséw

elektrycznych
Adres Zawartosé
komarki komorki

0
1 Rozkaz procesora
2 Rozkaz procesora

k-1 Warto§¢ (dane)
k Wartosé (dane)

k+1 Adres innej komarki

Rozkaz procesora

n

Rys. 3. Dane umieszczone
w komdrkach pamigci
0 okreslonych adresach

o9

potprzewodnikowa, dysk twardy lub pamigé ta-
smowa) — procesor widzi jg jako jednolity obszar
pamigciowy.

Pamigé¢ mozemy sobie wyobrazi¢ jako zbior po-
numerowanych komorek. Numer komorki jest jej ad-
resem. Zawarto$¢ komorki stanowig dane. Danymi
moga by¢: wartosci wprowadzone przez uzytkowni-
ka, wartosci bedace wynikiem dziatania programu,
rozkazy procesora, adresy innych komérek, wartodci
pochodzace z urzadzen wejscia.

Procesor komunikuje si¢ z pamigcig przez szyny
(magistrale): adresowsa i danych. Szyna adresowa jest
jednokierunkowa. Za jej posrednictwem procesor
uaktywnia odpowiednie komorki pamieci, umozli-
wiajac tym samym zapis lub odczyt ich zawartosci.
Szyna danych jest dwukierunkowa. Pozwala na prze-
sylanie danych do i z procesora.

W jaki sposéb procesor
wykonuje dodawanie liczb?

Wykonanie programu umieszczonego w pamig-
ci operacyjnej zaczyna si¢ od pobrania pierwszego
kodu rozkazu tego programu. Procesor zada doste-
pu do niego, wstawiajac adres komorki, w ktérej si¢
znajduje, na szyne adresows. Pod zagdanym adresem
uaktywnia si¢ odczyt zawartosci komorki, zawartosé
ta jest przesylana do procesora, gdzie zostaje umiesz-
czona w rejestrze. Jezeli jest to kod rozkazu, to zosta-
nie on wykonany:.

ﬁ Przyktad 1. Dodawanie liczb przez procesor

Dodawanie przez procesor wartosci dwdoch zmiennych (x, v) i zapisanie wartosci
w trzeciej zmiennej () dla: x=21i y =5.

move.l (ax),d0 przestanie liczby spod adresu ax (2) w pamigci do rejestru d0
move.l (ay),dl przestanie liczby spod adresu ay (5) w pamigci do rejestru d1

add.l d0,dl

wykonanie operacji sumowania i zapisanie wyniku w rejestrze d1

move.l dl,(az) przestanie liczby z rejestru d7 (7) do adresu azw pamigci

Rozdziat Il

W pamigci operacyjnej programy i dane umieszczane sg tylko

na czas pracy komputera.

Dane, ktore muszg by¢ pamietane, gdy komputer nie pracuje,

‘. zapisywane sa w pamigci masowej (np. dysk twardy, ptyta DVD).
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3. System operacyjny

Na poczatku ery komputerow programy uzytkowe byly tworzo-

) o Oznaczenia:
ne rébwnoczesnie z budowa komputera — komputery budowano B - bajt
do wykonania konkretnego zadania, tworzgc jednoczesnie pro- b - bit
gram, ktory mial je realizowaé. Oprogramowanie bylo zatem 1 bajt = 8 bitéw
scisle zwigzane z budowg komputera. Zmiana zastosowania 1Kb (kilobit)': 1024 b
komputera, by mogl wykonywaé inne zadania, byla niezwy- 1 Mb (megabit) = 1024 Kb
kle uquhwa‘ 1 kosztolw'na_ Wymagala zmiany nie tylko pro- 1 KB (kilobajt) = 1024 B
gramu, ale rownoczesnie przebudowy fragmentow maszyny. 1 MB (megabait) = 1024 KB
Rozwigzaniem tego problemu byt pomyst zastosowania progra- 1 GB (gigabaijt) = 1024 MB
mu, ktory z jednej strony wspotpracowatby scisle ze sprzgtem, 1 TB (terabajt) = 1024 GB

a z drugiej — reagowat na dziatanie uzytkownika. Zamiast pod-
mienia¢ fragmenty maszyny — mozna podmienia¢ fragmenty

programu posredniczacego. Tak zrodzit si¢ pomyst systemu Sysiem _o_pe_r_acvinv
operacyjnego. to zbiér programéw
Pierwsze systemy operacyjne, cho¢ nie byly zwiazane kontrolujgcych prace
z konkretnym zadaniem, mogly obstugiwac tylko konkret- komputera oraz
ne maszyny, a dokladnie serie (rodziny) maszyn. Producenci zainstalowanych w nim
programow.

komputerow tworzyli systemy operacyjne na uzytek produko-
wanych przez siebie maszyn. Musialo uptynaé jeszcze troche
czasu, zanim powstaly tzw. systemy otwarte, zwigzane jedynie z lista rozkazow proceso-
ra, a nie konstrukcja maszyny. Nie znaczy to, ze systemy zwiazane z konkretna maszyng
stracity racj¢ bytu. Istnieja 1 funkcjonujg nadal, chociazby w generacji superkomputeréw
budowanych na potrzeby duzych centréw obliczeniowych. Sg to potgznie rozbudowane
programy, kontrolujagce ogromng liczbg sprzetu centralnego i peryferyjnego, z ktorego ko-
rzysta centrum.

Uruchamianie takiego zloZzonego systemu — ladowanie systemu operacyjnego do su-
perkomputera — trwa niekiedy kilka godzin. Na potrzeby komputerow osobistych opra-
cowano systemy o wiele skromniejsze. Poczgtkowo umieszczano je w pamigciach typu
ROM, zwykle z jakim$ prostym jezykiem programowania (dominowat wowczas BASIC).
Tak byly budowane komputery ZX Spectrum, ATARI czy Commodore. Pojawienie si¢
stacji dyskow elastycznych oraz dyskow twardych stato si¢ impulsem do opracowania
tzw. dyskowych systeméw operacyjnych.

Rl--
,\-/-5 System operacyjny jest niezbedny, aby uruchomic¢ jakikolwiek program
pRr. W komputerze.
¥

System operacyjny:
posredniczy pomigdzy uzytkownikiem 1 komputerem oraz programami
uzytkowymi,

* zarzadza pamigcia operacyjng i zasobami komputera,

» nadzoruje wymiang danych pomiedzy jednostka centralna i urzadzeniami
zewnetrznymi,

= organizuje zapis danych w pamigci masowej,

+ sygnalizuje bledy w dziataniu komputera i aplikacji,

» nadzoruje uruchamianie i wykonywanie programow.

Komputer i system operacyjny Temat 10.




Aplikacje Gléwng czegd$¢ systemu operacyjnego stanowi

I jadro. Jest to zbior najwazniejszych podprograméw
systemu. Jadro komunikuje si¢ z urzadzeniami ze-
Interfejs uzytkownika wnetrznymi za posrednictwem sterownikow, a z pro-
powtoka systemu A .
I gramami uzytkownika — przez powloke systemu.
- Jadro g ,, @@zeme 1.
- np:m:mgn E Wymieri funkcje systemu operacyjnego,
- = z ktérych najczesciej korzysta kazdy uzytkownik
E § komputera. Na konkretnym przyktadzie
BIOS g przedstaw ich zastosowanie.
I W nastepnych punktach omoéwimy kilka syste-
Sprzgt mow, ktore byty kiedys najbardziej popularne badz sg
powszechnie stosowane w obecnie uzywanych kom-
Rys. 4. Ogdlna struktura systemu puterach i urzqdzeniach mobilnych.

operacyjnego na przyktadzie
Microsoft Windows

4. Troche historii — system MS D0S

Najbardziej znanym, obecnie rzadko juz uzywanym systemem operacyjnym, jest MS
DOS, ktory powstal w 1981 roku w firmie Microsoft i rozwijany byt do roku 1995.
Stanowil nieodlaczne wyposazenie setek milionéw komputerow osobistych, opartych
na konstrukcji IBM PC. Kolejne jego wersje byly coraz bardziej rozbudowane i coraz
bardziej funkcjonalne. MS DOS jest systemem jednozadaniowym i przeznaczonym dla
jednego uzytkownika. Ma ograniczone mozliwo$ci zarzadzania pamigcia, wymaga ogra-
niczenia modulow programow uzytkowych do 64 KB, nie posiada prawie zadnych mozli-
wodci graficznych. Z czasem dotozono do niego graficzna nakladke i tak powstal system
znany pod nazwa Microsoft Windows.

5. Microsoft Windows

System operacyjny Microsoft Windows byt odpowiedzia firmy Microsoft na rosnace za-
potrzebowanie na systemy zorientowane graficznie, a wprowadzone wczesniej w kom-
puterach Apple Macintosh. Chociaz pierwsze dwie wersje systemu Windows przeszty
prawie niezauwazone, to wersja Windows 3 (z roku 1990) wywotata duze zainteresowanie,
a prawdziwym bestsellerem okazata si¢ wersja Microsoft Windows 3.11 for Workgroups,
oferujgca mozliwos¢ pracy w sieci.

Swaqj sukces Microsoft Windows zawdzigcza standaryzacji wielu elementow uzytko-
wania programow. Do tej pory kazdy producent oprogramowania tworzyl wiasne standar-
dy czcionek, wlasne systemy menu i nawigacji, wlasne polecenia. Kazdy nowy program
wymagal wiele czasu na przyswojenie sobie wszelkich nowos$ci. Microsoft Windows
wprowadzit standaryzacje¢ wielu sktadnikow programow, dzigki czemu przyswojenie so-
bie nowego programu nie wymaga nauki od podstaw.

Microsoft Windows wprowadzil tez nowe mechanizmy zarzadzania pamigcia, dzie-
ki czemu mozna wprowadzi¢ do niej kilka programéw i1 uzywac ich réwnoczesnie. Stad
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mowimy, ze jest to system wielozadaniowy. Jezeli
ktory§ z programéw nie miesci si¢ w obszarze pa-
migci RAM, system Windows przepisuje go na dysk
twardy do obszaru tzw. pamigci wirtualnej. Program
w dalszym ciggu pozostaje aktywny, chociaz odwota-
nia do niego sa wolniejsze (czas dostgpu do dysku jest
duzo dtuzszy niz odwotania do pamigci RAM).

Microsoft Windows wprowadzil ponadto takie
nowosci, jak DDE (ang. Dynamic Data Exchange —
dynamiczna wymiana danych) i OLE (ang. Object
Linking and Embedding — taczenie i osadzanie obiek-
tow). Pozwalaja one na wspotuzytkowanie danych
przez kilka aplikacji.

Kolejne wersje Microsoft Windows (95, 98
i Millennium) wprowadzaty dalsze mozliwosci,
ulepszenia 1 dodatki. Miedzy innymi wprowadzono
32-bitowy system plikow. Umozliwiono stosowanie
dhugich (do 256 znakéw) nazw plikéw i katalogow.
Poszerzono mozliwosci wspoltpracy z siecia. Dla za-
awansowanych uzytkownikow rozwijano réwnole-
gle systemy profesjonalne: Microsoft Windows NT,
Microsoft Windows 2000.

W roku 2002 do uzytku weszla wersja systemu
o nazwie Microsoft Windows XP, faczaca cechy sys-
teméw domowych (95, 98) i profesjonalnych (NT,
2000). Nastgpcami systemu Windows XP byty sys-
temy: Windows Vista (2006 r.), Windows 7 (2009 r.)
i Windows 8 (2012 r.). Nie wprowadzaly one zasad-
niczych zmian w funkcjonowaniu systemu, natomiast
modyfikacji ulegaly elementy graficznego systemu
komunikacji z uzytkownikiem, poprawiono réwniez
zabezpieczenia systemu.

Wersja Windows 8 jest przystosowana do pra-
cy z urzadzeniami przeno$nymi (smartfony, table-
ty). Interfejs uzytkownika systemu Windows 8 jest
nastawiony na prac¢ z ekranami dotykowymi —
posiada interfejs kafelkowy, w ktorym menu Start zo-
stalo zastapione kafelkami umieszczonymi na pulpicie
(rys. 6.). Kafelki umozliwiaja dostep do aplikacji syste-
mu Windows 8 poprzez ich kliknigcie lub dotknigcie.
Aby jednak korzysta¢ z opcji dotykowych, potrzebny
jest tablet lub monitor z funkcja wielodotyku.

Uzytkownik moze taczyé kafelki w dowolne gru-
py. Dla uzytkownikow, ktérzy przyzwyczaili si¢ do
tradycyjnego pulpitu, istnieje mozliwos¢ korzystania
takze z niego.

Komputer i system operacyjny
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Rys. 5. Zmiany graficznego interfejsu
systemu Microsoft Windows (kolejno
wersje: 1.0, 3.1, 98, XP, 7)
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Rys. 6. Inferfejs systemu Microsoft Rys. 7. Wyszukiwanie aplikacji
Windows 8 (ekran Start) w Windows 8

Nowa funkcja wprowadzong w Windows 8 jest pasek Charms (Zaklecia) — na ry-
sunku 6. widoczny w postaci kilku biatych ikon po prawej stronie ekranu. Jest to menu,
do ktorego dostep jest mozliwy w kazdym momencie i z poziomu kazdej aplikacji. Aby
wyswietli¢ pasek Zaklecia, wystarczy przesuna¢ kursor myszy lub palec (w przypadku
ekranu dotykowego) od prawego gornego rogu ekranu w dot.

W Windows 8 usprawniono znajdowanie i otwieranie plikow oraz wyszukiwanie apli-
kacji. Mozna wyszukiwac wszystkie elementy z poziomu ekranu Start (rys. 6.), wpisujac
je z klawiatury. Po wpisaniu pierwszego znaku, np. ,,p”, pokaze si¢ ekran z wyswietlony-
mi aplikacjami, ktérych nazwy zaczynajg si¢ na literg ,,p” lub ja zawierajg (rys. 7.).

6. Mac 0S

Zanim powstal Microsoft Windows, komputery Apple dysponowatly juz graficznym
interfejsem uzytkownika — GUI (ang. Graphic User Interface). Opracowany dla nich
system operacyjny cechowala tatwosé obshtugi i instalacji. GUI byl tak dtugo zmienia-
ny, az stal si¢ przyjazny i oczywisty nawet dla zupelnie poczatkujgcych uzytkownikow.
Podjecie produkcji komputeréw tylko przez jedna firme ograniczylo klopoty zwigzane
z kompatybilnoscia. Instalacja i konfiguracja systemu nie sprawia wigkszych problemow,
dlatego komputery Mac uwazane sg za bardziej przyjazne dla mniej do$wiadczonych
uzytkownikow.

& ile Eoil Diew Special

system Mac OS byt
podobno testowany przez

babcig Steve'a WoZniaka e
(konstruktora komputera
Apple)?

Rys. 8. Zmiany graficznego interfejsu
systemu Mac 0S (kolejno wersje:
1,8.0,X 10.7)
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7. Unix Wielodostepowosé

Opracowany na poczatku lat 70. XX w. Unix jest jednym z naj- pozwala na korzystanie
bardziej popularnych systemoéw operacyjnych. Pracuje zarow- z tego samego komputera
no na komputerach matych, jak i na superkomputerach. Istnieje r6znym uzytkownikom,

majgcym swoje konta

kilka odmian tego systemu. Najbardziej znane to Solaris, SCO : S
i wtasne ustawienia.

Unix, Irix, System V, Thru64 UNIX, UnixWare.

Unix jest systemem wielodostepowym i wielozadaniowym.
Posiada bardzo rozbudowane metody zabezpieczen na kazdym poziomie hierarchii kata-
logéw 1 plikow, potrafi obstugiwaé wiele procesordw, jak rowniez organizowac systemy
wielomaszynowe (klastry). Unix byl pierwowzorem dla coraz bardziej popularnego dzis
Linuksa.

System Unix miat znaczny wplyw na dzisiejsza informatyke, m.in. jezyk C swoja po-
pularnos¢ zawdzigcza wlasnie temu systemowi.

8. Linux

Linux to system operacyjny, ktory zdobywa coraz wigksza popularnos¢. Oparty jest
na filozofii open source, tzn. system jest darmowy, a kod zZrédlowy systemu jest do-
stepny dla kazdego. Linux dat si¢ pozna¢ jako system stabilny, dopracowany, o duzych
mozliwosciach. Szczegdlnie chetnie jest wykorzystywany jako system dla serwerdw in-
ternetowych. Rowniez uzytkownicy komputerow domowych decyduja si¢ na zainstalo-
wanie Linuksa. Sprzyja temu dostepnos¢ coraz wigkszej liczby aplikacji uzytkowych,
skutecznie zastepujacych drogie programy platformy Windows. Specjalizowane wersje
Linuksa wykorzystywane sa w urzadzeniach elektronicznych (np. routery, inteligentne
telewizory itp.).

Linux dostgpny jest w postaci tzw. dystrybucji. Stanowig one zbior oprogramowania,
zawierajgcy system operacyjny (Scislej: jadro systemu) wraz z niezbgdnymi sterownikami
urzadzen oraz zestaw podstawowych programow uzytkowych, takich jak programy biu-
rowe, internetowe, proste gry i narzedzia systemowe. Najbardziej znane dystrybucje to
Red Hat, SuSE, Debian i Ubuntu.

Podstawowe dystrybucje dostgpne sa bezplatnie, mozna je np. pobraé z Internetu.

Linux moze by¢ sterowany za pomoca polecen wprowadzanych przez powloke
(ang. shell) lub poprzez GUI. Najbardziej znane warianty GUI dostepne dla Linuksa to:
KDE, Gnome, Xfce, Unity.

Najwigksza popularnos¢ Linux zdo-
byt jako system-do obstugi serwerow. Jest
powszechnie uzywany w serwisach inter-
netowych do obstugi WWW i poczty elek-
tronicznej. Coraz czesciej spotyka sie go
w sieciach lokalnych w funkcji serwera
plikow 1 aplikacji, skutecznie wypierajg-
cego drogie serwery komercyjne Novella
1 Microsoftu.

Rys. 9. Pulpit systemu Linux Gnome 2.11
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9. Systemy operacyjne dla urzadzen mobilnych

Urzadzeniami mobilnymi nazywamy urzadzenia, za pomocg ktérych mozna korzystaé
z zasobow Sieci, przetwarzac i przekazywaé dane bez koniecznos$ci polgczenia z Siecig
za pomocg przewodow. Do urzadzen mobilnych zaliczamy np. telefony komorkowe,
smartfony, tablety, palmtopy, notebooki, GPS. Rozwoj tych urzadzen spowodowat row-
niez rozwoj systemow operacyjnych, ktore dla nich utworzono.

Android to system operacyjny dla urzadzen mobilnych, m.in. telefonéw komorko-
wych, smartfonéw, netbookéw, tabletow. System ten bazuje na jadrze Linuksa i opro-
gramowaniu na licencji GNU. Jego tworcy wywodzg si¢ z firmy Android Inc., kupione;j
w 2005 roku przez Google. W roku 2007 powstato konsorcjum OHA (Open Handset
Alliance), ktorego celem jest rozwoj otwartych standardoéw dla telefonii mobilnej. OHA
zaprezentowalo platforme¢ Android.

Programisci tworza coraz to nowe aplikacje przeznaczone dla uzytkownikow urza-
dzen mobilnych z systemem Android. W drugim kwartale 2012 roku urzadzenia z syste-
mem Android stanowily 64% $wiatowego rynku urzadzen mobilnych.

iOS to system operacyjny Apple Inc. dla urzadzen mobilnych iPhone, iPod touch oraz
iPad. Bazuje na systemie operacyjnym Mac OS X 10.5. System iOS jest, w poréwnaniu
z Androidem, mniej konfigurowalny, ale latwiejszy w obstudze.

Rys. 10. Interfejs systemu Android Rys. 11. Interfejs systemu i0S pokazany
pokazany na wyswietlaczu tableta na wysSwietlaczu telefonu komdrkowego
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Warto zapamigtat

* Procesor jest uktadem scalonym, wykonujacym operacje arytmetyczne i logiczne
zgodnie z wprowadzonym programem.

= Procesor odpowiada za prawidtowg wspotprace wszystkich modutow
funkcjonalnych komputera, tj. pamieci, dyskdéw, kontrolera grafiki i urzadzeri
zewnetrznych.

= W procesorze sg wykonywane proste operacje arytmetyczne i logiczne na danych

pobieranych za pos$rednictwem szyny adresowej i szyny danych.
« Dziatanie procesora polega na wykonywaniu kolejnych instrukcji programu.
= Systemy operacyjne to programy, ktdre nadzorujg prace komputera i innych
programow.
= Systemy operacyjne dla urzadzer mobilnych to np. Android, i0S.
* Pordéwnanie systeméw Linux i Windows przedstawiono w tabeli 1.

System Linux a Windows
Dziat | Linux MS Windows
Cena ' Darmowy Komercyjny
Linux jest bardzo szybkim systemem, Uruchamianie programow w systemie
nie zuzywa zbyt duzo pamigci RAM, Windows odbywa sig w miare szybko,
a wigc uruchamianie programow trwa jednak im dtuzej uzytkujemy system,
Szybkos¢ | krotko przez caty czas uzytkowania tym dtuzej czekamy na uruchomienie
systemu. programu. Wiaze sie to z zapetnieniem
] pamieci RAM i powierzchni dyskowej
; przez niepotrzebne dane.
‘ Wysoka. Rzadko sig zawiesza. Istnieje Czeste zawieszenia.
Stabilnos¢ | mozliwo$¢ wytaczenia zawieszonego

programu bez zamknigcia systemu.

Koniecznosé restartu.

Elastycznos$¢

Mozliwosci dostosowania Linuksa do
witasnych potrzeb s bardzo szerokie

- rézne motywy, Srodowiska graficzne
moga catkowicie odmieni¢ system.
Takze zabezpieczenia kont sg bardzo
doktadne. Kazdy uzytkownik ma
ograniczong mozliwos$¢ manipulowania
systemem, ale przy tym posiada

mozliwos¢ rozbudowanej personalizacii.

Cho¢ oferuje ustawianie réznych profili,
personalizacja ogranicza sig¢ do ikon

i tapety pulpitu.

Cechuja go stabe zabezpieczenia; kazdy
uzytkownik moze dowolnie ingerowac

w zawarto$¢ kont innych uzytkownikow. |

Konfiguracja

Moga wystapic problemy przy
konfigurowaniu karty graficznej oraz
instalacji programow.

Bardzo prosta instalacja aplikaciji.
Instalacja niektérych sterownikéw
urzadzen jest bardzo pracochtonna
i czasami skomplikowana.

; Multimedia

Stuchanie MP3 i ogladanie filmow
na DVD jest mozliwe.

Jakos¢ filméw jest bardzo dobra.
Odtwarzanie muzyki i filméw jest bardzo

\ Biuro
L

Programy biurowe sg dostepne
za darmo.

Wiele programdw biurowych ma niestety
wysokie ceny.

Tabela 1. Poréwnanie systemow Windows i Linux

Komputer i system operacyjny

Temat 10.




"V

iF

FN AN N

© N>,

Pytania, problemy

Jaka jest gtéwna idea maszyny von Neumanna?

Jak reprezentowane sg rozkazy procesora?

W jaki spos6b dane sa umieszczane w pamieci operacyjnej?

Wyjasnij, dlaczego przedstawiony w przyktadzie 1. opis dodawania liczb przez
procesor mozemy nazwac algorytmem.

Przedstaw na schematycznym rysunku opis dodawania dwoch liczb przez procesor.
Jakie funkcije petni system operacyjny?

Wymieri i krotko scharakteryzuj powszechnie uzywane systemy operacyjne.
Omdw system operacyjny uzywany w pracowni szkolne;j.

Jakie systemy operacyjne sa uzywane w urzgdzeniach mobilnych?

Omdw przyktadowe.

Dla zainteresowanych

10.

.

12

13.

14.

15.

Rozdziat Il

Ocen przysztos¢ poszczegdlnych systemow operacyjnych.

Korzystajac z dodatkowych Zrodet, dowiedz sie wiecej na temat systemow
operacyjnych stosowanych w urzadzeniach mobilnych.

Jesli instalowates system Linux w domu, podziel sig¢ swoimi do$wiadczeniami

i uzupetnij o swoje spostrzezenia tabele poréwnujgcg ten system z MS Windows.
Uzupetnij tabele 1, tak by zawierata por6wnanie wszystkich systemoéw operacyjnych
omdowionych w temacie. Dobierz odpowiednie kryteria poréwnawcze.

Wyszukaj informacje na temat zalet i wad systemu operacyjnego Android.
Wyszukaj informacje na temat zalet i wad systemu operacyjnego i0S.
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I FI&EES  Sieci komputerowe

1. Terminologia sieciowa — usystematyzowanie pojeé
2. Warstwowy model sieci
3. Okreslanie ustawien sieciowych danego komputera
i jego lokalizacji w sieci
3.1. Adres sieciowy
3.2. Podsieci IPv4
3.3. Protokdt DHCP
3.4. Protokdt DNS
3.5. Protokét TCP
3.6. Okreslanie ustawien sieciowych komputera

4. Zasady administrowania siecig komputerowa
w architekturze , klient-serwer”

é; Warto powtdrzyé

1. Dlaczego komputery taczy sig w siec¢?

2. Jaki jest podziat sieci ze wzgledu na wielko$¢? Uwaga: Wcelu

3. Czym sie charakteryzuja modele sieci: ,klient-serwer” powtdrzenia materiatu

i kazdy z kazdym"? przeczytaj temat C2,

4. Wymieri podstawowe elementy, w ktére powinien by¢ [ ptastawowa.
wyposazony komputer pracujgcy w sieci.

. Co to jest protokot sieciowy?

. Om6w schemat przyktadowej sieci domowej i szkolnej.
Na czym polega udostepnianie i mapowanie zasobow?

. Jakich poleceri systemu operacyjnego uzywa sie do przeprowadzenia podstawowej
diagnostyki sieci komputerowej opartej na protokole TCP/IP?

0o~ o W

1. Terminologia sieciowa — usystematyzowanie pojec

thrane pu]ecla i metody dntvnzace sieci komputerowych T

I
: Sie¢ komputerowa | iaczy ze soba komputery w celu wymiany danych Lh

S wszelklego rodzaju dane i urzadzenia, do ktérych mozna uzyskac dostep '
| Zasoby sieciowe ! W obreble:siac)

~ Klient | komputer, ktry korzysta z zasobow 1 ¥ AL
~ Serwer | ifomputer ktory udostepnia zasoby R e
Switch urzadzeme sieciowe umozliwiajace przesy}ame danych pomiedzy r6znymi

| urzadzeniami koricowymi w tej samej sieci

Baeidns | urzadzenie sieciowe umozliwiajgce przesytanie pakietow danych pomigdzy
réznyml 5|e(:|am| komputerowyml tego samego typu

Bran?a \ urzadzenie sieciowe umozliwiajace przesytanie paktetéw danych pomledzy '
(ang. gateway) | sleciami komputerowym rznego typu (opartymi o réine protokoty)

Sieci komputerowe | Temat 11.




_' Host

komputer lub inne urzadzenie komputerowe pracujace w sieci TCP/IP

obejmuja komputery potgczone na matym obszarze,

Lokalne np. w szkole, biurze, firmie
Podzial|si:l:i Miejskie tacza sieci lokalne na terenie jednego miasta
ze wzgledu —
b wiglkeoﬁ. Batisele ch:;a sieci lokalne na wigkszym obszarze, np. miasta,
raju
Internet taczy ze sobg prawie wszystkie sieci na Swiecie
I Kaid kazdy komputer bedacy sktadnikiem tego rodzaju
Podziat sieci ? kai dvm" sieci ma takie same prawa — moze by¢ réwnocze$nie
ze wzgledu y serwerem i klientem
na model i

funkcjonowania

~Klient-serwer”

co najmniej jeden komputer petni rolg serwera,
udostepniajgc swoje zasoby wielu klientom

Podziat sieci
ze wzgledu
na topologig

Topologia komputery potaczone sg ze sobg poprzez jeden punkt
gwiazdy centralny

g komputery dotaczone sg do wspéinego przewodu,
Topologia szyny szeregowo lub réwnolegle
Uktad podobny do topologii szyny, ale korice przewodu s3
piercienia ze sobg potaczone, tworzac pierscieri

komputery potaczone z wykorzystaniem wielu

Topologie r6znych topologii; wykorzystywane w duzych sieciach
taczone komputerowych; najczesciej stosowana jest topologia

wielu gwiazd

Karta sieciowa

urzadzenie umozliwiajgce potaczenie z innymi
komputerami

zbidr regut, ktérym podlega komunikacja pomigdzy

_ ) | Protokét komputerami
Konfiguracja = e :
sieciowa oprogramowanie pozwalajace korzystac z zasobow
Klient sieci sieci pracujacej pod kontrolg konkretnego systemu
operacyjnego
; okreslenie funkcji realizowanej przez komputer
} Usinga pracujacy w sieci _
L unikatowy numer przyporzadkowany urzgdzeniom sieci komputerowych
[ Adres IP (pracujgcym zaréwno w Internecie, jak i w sieciach lokalnych)
iy funkcjonujacym w oparciu o protokét IP
Protokét TCP/IP najgzgg&cael stosowany protokadt (gb:Qr prqtqkotéw); uzywany zaréwno
w fsrgma_ch rozlegtych (Internet), jak i w sieciach lokalnych
Logowanie rproces wprowadzania identyfikatora i hasta
uzytkownika, ktéry rozpoczyna prace w sieci
. =8 zezwolenie na korzystanie z zasob6w lokalnego
Praca w sieci Udo;{gpnlanle komputera przez innych uzytkownikdw sieci
przyporzadkowanie oznaczenia dysku komputera
Mapowanie lokalnego wybranemu zasobowi, znajdujacemu sie
na zdalnym komputerze

Tabela 1. Wybrane pojecia i metody dotyczace sieci komputerowej
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2. Warstwowy model sieci _ Protoket komunikacyjny

Sieci komputerowe skladaja si¢ z wielu elementow (zaréw- to zbadr St:|slych regut
no sprzetowych, jak i programowych), pochodzacych z roz- i krokéw postgpowania,
nych epok rozwoju informatyki, korzystajacych z réznych wykorzystywanych przez

urzadzenia komunikacyjne
w celu nawigzywania
facznosci i wymiany danych.

technologii 1 wyprodukowanych przez réznych producentow.
Dla zapewnienia wspotpracy (w jezyku fachowym: interopera-
cyjnosci) wszystkich sktadowych sieci komputerowej stworzo-
no teoretyczny model takiej wspolpracy, nazwany modelem
warstwowym OSI (ang. Open Systems Interconnection).

W modelu OSI dane przesylane pomiedzy systemami komputerowymi przechodza
przez siedem warstw (rys. 1.). Kazda warstwa (z wyjatkiem warstwy sprzetowej) komu-
nikuje si¢ wylacznie z warstwami znajdujacymi si¢ powyzej i ponizej za pomoca dobrze
opisanych interfejsow. Te same warstwy dwodch systeméw komputerow do komunikacji
wykorzystuja protokoly komunikacyjne.

Kazda warstwa do danych otrzymanych z warstwy wyzszej dodaje swoje wlasne, do-
konuje zakodowania caloéci danych i ich podziatu na mniejsze czesci (segmenty, pakiety,
ramki), po czym przekazuje dane warstwie nizszej. Warstwa najnizsza, sprzgtowa, odpo-
wiada za fizyczne przestanie danych do docelowego systemu komputerowego.

Komputer , A" Komputer ,B"
A
Warstwa : Warstwa
aplikaciji aplikacji
Warstwa Warstwa
prezentacji : prezentacii
Warstwa Warstwa
sesji : 3 : : sesji

Warstwa Nagtowek e Warstwa
transportu : ~ segmentu 7 - transportu
Warstwa Nagtowek  Nagtowek Dang : Warstwa
sieciowa : sieqlowyﬁ segmentu T : sieciowa
Warstwa Nagtowek  Nagtowek  Nagtéwek fgas Warstwa

tacza danych v ramki sieciowy  segmentu tacza danych
Warstwa s Warstwa
fizyczna » ..1000101010000010000010000090010 P fizyczna

Rys. 1. Model warstwowy 0SI

Warstwy przedstawiajg sie¢ od strony funkcjonalnej. W kazdej z nich definiuje sig
okreslone funkcje 1 ustugi.
| Okregla sposoby dostepu do $rodowiska smcnowego Umozliwia '
‘ Warstwa aplikacji udostepnianie plikow, stron WWW, drukarek. Warstwa ta peini role
| interfejsu migdzy aplikacjg uzytkownika a ustugami sieciowymi.
Definiuje i standaryzuje format danych (np. znaki narodowe, Ilczby).
Przeprowadza kodowanie i kompresje danych. £ SAF Y

Jest odpowiedzialna za prawidtowg wymiang danyéﬁNadzorule
| potgczenie; wznawia je po przerwaniu.

=g e

Warstwa prezentauu

. Wars!wa SBSII
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{ Zapewnia prawidmwé kolejno$¢ pakietéw po ztozeniu ich w stacji
Warstwa transportu | odbiorczej. Sprawdza sumy kontrolne pakietow i wymusza powtdrzenie
| transmisji po wykryciu biedu.

Ustanaw:a potaczenie migdzy stacjami i dezaktywule je po zakoriczeniu :
| Warstwa sieciowa | sesji. Jest odpowiedzialna za kierowanie ruchem pakietéw w sieci |
| (wyznacza trasy przebiegu pakietow).

Warstwa lqcza danych

| Zapewnia niezawodnosé tacza danych. Wspétpracuje ze sterownikami
| urzadzen sieciowych, np. kart sieciowych.

| Odpowiada za transmisje danych pomwdzy komputeraml Do warstwy
Warstwa fizyczna | tej naleza urzadzenia fizyczne, takie jak: karty sieciowe, modemy,
koncentratory | media transmisyjne (kable, fale radiowe). ‘

Tabela 2. Funkcje poszczegdlnych warstw sieci

Obecnie najczesciej wykorzystywane sa sieci (w tym Internet) oparte o rodzing pro-
tokoléw znang jako TCP/IP. Protokot IP (ang. Internet Protocol) realizuje warstwe sie-
ciowg, a protokoty TCP (ang. Transport Contrel Protocol) i UDP (ang. User Datagrams
Protocol) realizuja warstwe transportu. Powszechnie wykorzystywane sg tez inne proto-
koty pomocnicze:

* DNS (ang. Domain Name System), wykorzystywany do zamiany nazw symbolicz-

nych na adresy IP i odwrotnie,

* ICMP (ang. Internet Control Message Protocol), wykorzystywany do diagnostyki

polaczen,

* ARP (ang. Address Resolution Protocol), stuzacy do zamiany adresow logicznych

na adresy fizyczne,

* DHCP (ang. Dynamic Host Configuration Protocol), stuzacy do automatycznego

konfigurowania hostow w sieci.

3. Okreslanie ustawien sieciowych danego komputera i jego
lokalizacji w sieci

Jak juz powiedzieli$my, obecnie najczesciej wykorzystywanym protokotem sieciowym
jest protokét TCP/IP. W powszechnym uzyciu s3 dwie wersje protokolu IP: wersja 4
(oznaczana IPv4) i wersja 6 (IPv6). Podstawowa roznica pomigdzy tymi protokotami
sprowadza si¢ do sposobu reprezentacji adresu sieciowego urzadzen wlaczonych do sieci.

3.1. Adres sieciowy

W IPv4 adres sieciowy jest liczbg 32-bitowa, co pozwala na zapisanie 232 = 4 miliardow
adresow. Wobec zwigkszania si¢ ilosci urzadzen pracujacych w globalnej sieci kompute-
rowej (Internecie) liczba ta jest niewystarczajaca, by kazdemu urzadzeniu przypisac uni-
katowy adres (szacuje sig, ze dostgpne adresy wyczerpia si¢ w 2014 roku).

W IPv6 adres sieciowy jest liczbg 128-bitowa, co pozwa-

Specjalny adres 127.0.0.1 la na zapisanie 2*128 = 3.4 - 10°® adresow. Niestety, IPv6 nie
0znacza zawsze komputer jest kompatybilny z IPv4 i nie jest obslugiwany przez wigk-
lokainy, czyli ten, na ktorym szos¢ urzadzen i systemow komputerowych wiaczonych do
e sqsti)g;;a;fee Internetu. W dalszej czesci tematu skoncentrujemy si¢ wiec

na omowieniu najwazniejszych cech protokotu IPv4.
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Adres sieciowy IPv4 zapisujemy jako cztery liczby 8-bitowe (tzw. oktety), rozdzielone
kropkami, np.:

77.79.216.19 e “ya T me | 1@ ]
01001101 | 01001111 [ 11011000 | 00010011 |

3.2. Podsieci IPv4

Poniewaz Internet nie posiada okreslonej struktury — jest raczej zbiorem wielu sieci, dzie-
lacych sig na coraz mniejsze sieci — wazng role w okreslaniu lokalizacji komputera w sieci
peini maska podsieci. Maska podsieci okresla, ktére bity adresu sieciowego oznaczaja
adres sieci, a ktére — urzadzenia sieciowego. Bity maski ustawione na 1 okreslaja adres
siecl, a bity ustawione na 0 — adres urzadzenia sieciowego. Po wykonaniu operacji logicz-
nej AND na wszystkich odpowiadajacych sobie parach bitow adresu sieciowego i maski
podsieci otrzymujemy adres podsieci.

‘BRQ_Q Przyktad 1. Wyznaczanie adresu podsieci na podstawie adresu IP i maski podsieci

| Dziesigtnie Dwéjkowo

Adres sieciowy | 192] 168] 112] 100 11000000 10101000 | 01110000 01100100
'Maska podsieci 255|255|255| 0[1111111111111111/11111111]00000000 |
| Wynik operacji AND | 192 168| 112| 0]11000000| 10101000 01110000 00000000 |

Adres sieciowy 192.168.112.100 nalezy zatem do podsieci 192.168.112.0.

Przeznaczenie dwoch adresow kazdej podsieci jest z gory okreslone: najmniejszy
mozliwy adres okresla adres podsieci, najwigkszy mozliwy — tzw. adres rozgloszeniowy
(ang. broadkcast), tj. adres transmisji do wszystkich hostow w podsieci.

89 Przykiad_ 2._Wyznaczanie adreséw hostéw w podsieci

Dla danych z przyktadu 1:

adres sieci to 192.168.112.000

broadcast to 192.168.112.255

adresy hostow to  192.168.112.1-192.168.112.254.

Poniewaz w masce podsieci mogg wystapi¢ najpierw wytacznie 17, a potem wytgcznie
,0", maske czgsto opisuje sie, podajac liczbe ,1” w masce.

89 Przyktad 3. Skrécony sposob zapisu maski podsieci

Maska podsieci z przyktadu 1. sktada sie z dwudziestu czterech cyfr 1.
Adres tej podsieci moZna wiec zapisac jako 192.168.112.0/24.

Waznym elementem kazdej podsieci jest tzw. brama domy$lna (ang. default gate-
way). Brama to wyroznione urzadzenie sieciowe, przez ktore przechodzi cala transmisja
skierowana do urzadzen znajdujacych si¢ poza podsiecia. Adres bramy musi naleze¢ do
puli adreséw hostow podsieci.

59 Przyktad 4. Wyznaczanie adresu bramy dla podsieci

Dla sieci z przyktadu 1. typowe adresy bramy to 192.168.112.1 albo 192.168.112.254.
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Adresy IPv4 mozna podzieli¢ na publiczne i prywatne. Adresy publiczne sa dostgpne
(tzn. mozna do postugujacych sig¢ nimi hostow przesyla¢ dane) dla wszystkich kompute-
row wechodzacych w sklad Internetu, natomiast adresy prywatne — tylko dla hostow wcho-
dzacych w skiad danej podsieci.

W Internecie dostgpne sa trzy klasy adreséw podsieci

prywatnych:
Aby mozliwy byt dostep 10.0.0.0/8 (2724 adresow)
ugolgtt:;;ggﬁyﬁ L“)Sr*z:g 172.16.0.0/12  (2°20 adreséw)
komputer (komputery) w Sieci 192.168.0.0/16  (2"16 adresow).
lokalnej, w routerze niezbedne Uwaga: Projektujac sie¢ lokalna, powinnismy zawsze uzy-
jest dokonanie tzw. mapowania wac adreséw IP nalezacych do podanych wyzej podsieci.

portgl\:tr.nzrr;yggrrtzoq‘sI;t:lv::é?)(r:ﬁg Aby mozliwa byta komunikacja pomiedzy hostami o ad-

z sieci lokalnej. resach prywatnych a hostami o adresach publicznych (czy-
li Internetem), wykorzystuje si¢ technike translacji adreséw
(ang. NAT — Network Addres Translation). Obstuguje ja wigk-
sz0$¢ routerow.

3.3. Protokdt DHCP

Samodzielnie okreslanie adresow IP hostow przez uzytkownikow nie jest pozadane.
Uzytkownicy czgsto nie majg odpowiedniej wiedzy, aby poprawnie ustali¢ adresy IP ho-
sta 1 maske podsieci, mogliby takze przydzielaé¢ sobie adresy juz wykorzystywane przez
inne urzadzenia sieciowe. Dlatego w wigkszych sieciach komputerowych do nadawania
adresow IP wykorzystuje si¢ protokét DHCP. Dzigki jego zastosowaniu mozliwe jest nie
tylko nadanie hostom poprawnych adresow IP, ale takze poprawne okreslenie adresow
bramy domyslnej i serwera DNS, co jest niezbgdne do zapewnienia dostepu do zasobow
sieci.

Aby skorzysta¢ z tego protokotu, niezbedne jest wybranie jednego lub kilku urza-
dzen sieciowych do pelnienia funkcji serwera DHCP (zwykle serwer DHCP jest ele-
mentem oprogramowania popularnych urzadzen sieciowych, np. routeréw i punktow
dostgpowych).

3.4. Protokot DNS

Korzystanie z sieci (w tym Internetu) jest mozliwe wylacznie z wykorzystaniem
adresow IP.

Whisz w przegladarce adres 74.125.26.103. Jaka strona wys$wietlita sie w przegladarce?

Postugiwanie si¢ wylacznie adresami IP nie stwarza problemu komputerom, jest jed-
nak klopotliwe dla ludzi, wymaga bowiem zapamigtywania diugich sekwencji nume-
row IP. W celu ulatwienia korzystania z sieci na poczatku lat 80. XX wieku wprowadzono

protokol DNS, umozliwiajgcy tworzenie mnemonicznych,
_ tatwych do zapamigtania nazw hostow, zwanych adresa-
Specijalny adres domenowy y . . . .
localhost odpowiada zawsze mi domenowyml. Nazv.vy te s3 automatycznie zamieniane
adresowi IP 127.0.01. na adresy IP (i odwrotnie — na podstawie adresu I[P mozna
zwykle ustali¢ adres domenowy).

Rozdziat Il Komputer i sieci komputerowe




DNS charakteryzuje si¢ zdecentralizowana, rozproszong i hierarchiczng struktura.
Odzwierciedleniem tej hierachicznej struktury jest struktura adresu domenowego, w kto6-
rej poszczegolne czlony oddzielone sa od siebie kropkami, przy czym element stojacy naj-
wyzej w hierarchii znajduje si¢ po prawej stronie adresu. Kazdy czton odpowiada innemu
elementowi hierarchii.

‘Sﬂc? Przyktad 5. Struktura adresu domenowego

Adres www.sejm.gov.pl mozna odczytac:

strona www (www) — Sejmu RP (sejm) — ktdry jest organizacja parnistwowa

(.gov, z ang. government) —w Polsce (p/).

Po prawej stronie adresu znajduje sig zawsze dwuliterowy kod kraju, w ktérym

zarejestrowana jest domena albo jedna z domen najwyZszego poziomu

(zang. TLD - top-level Domain). Do roku 2000 istniato siedem TLD:

* com-domeny komercyjne (np. firmy, przedsigbiorstwa),

* org-domeny organizacji niekomercyjnych (np. organizacje spoteczne, partie
polityczne, stowarzyszenia),

* gov-domeny jednostek administracji paristwowej,

* mil-domeny wojskowe,

* edu-domeny jednostek edukacyjnych (np. szkoty, uniwersytety i inne instytucje

oSwiatowe),
» net-domeny sieci komputerowych (np. dostawcow
Internetu), W Polsce nazewnictwem
* int- domeny organizacji migdzynarodowych. i rejestracjq domen zajmuje
X sig NASK (Naukowa
Po roku 2000 rozpoczgto proces dodawania nowych TLD. i Akademicka Sie¢
Obecne propozycje rozwoju zmierzajg do mozliwosci Komputerowa).

tworzenia nowych TLD przez zainteresowane organizacje.

) Cwiczenie 2.

Korzystajac z Internetu, sprawdz, jakie TLD funkcjonujg obecnie w sieci.

, C_wic_zgpire 3.

Jakim krajom odpowiadaja nastepujace kody: ca, cn, ¢z, fm, ru, tv, ua, uk, sh?

Posiadanie wlasnej domeny wiaze si¢ z koniecz-

noscig wniesienia stosownej oplaty, w wysokosci od R S s0aw operacyjnyoh

umozliwia definiowanie wtasnych

kilkudziesigciu do kilkuset zlotych rocznie. adres6w domenowych

Pelne korzystanie z funkcji DNS mozliwe jest dla okreslonych adres6w IP.
w przypadku posiadania wilasnego serwera DNS. W systemach Windows nalezy w tym
Darmowym programem tego rodzaju jest m.in. pro- celu zmodyfikowac zawartos¢ pliku
gram BIND. C:\Windows\System32\drivers\etc\hosts.

Aby ustali¢ adres IP hosta o podanym adresie do-
menowym, nalezy postuzyc¢ si¢ odpowiednim polece-
niem systemu operacyjnego. W systemach Windows
i Linux jest to polecenie nslookup adres-domenowy.

Sieci komputerowe Temat 11.
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http://www.sejm.gov.pl
file://C:/Windows/System32/drivers/etc/hosts

Rys. 2. Wynik [ Whessz polecenis T =
dziatania polecenia | l

nslookup www.migra.pl.

Uwaga: Dla uzyskania wlasciwych efektow adres-domenowy nalezy zakonczyc¢ dodatko-
wa kropka.

3.5. Protokot TCP

Protokét TCP to protokot komunikacyjny, wykorzystywany do przesylania danych po-
migdzy procesami uruchomionymi na roznych hostach. Protokot TCP dba o poprawnos¢
przesylania danych i ich integralno$¢, dokonujac m.in. retransmisji pakietow, ktore nie
dotarty do hosta docelowego, i dbajac o zachowanie wlasciwej kolejnosci pakietow docie-
rajacych do hosta docelowego.

Jednym z wazniejszych poje¢ zwiazanych z protokotami warstwy transportu (czyli
protokotow TCP 1 UDP) jest pojecie portu. Port to liczba (z przedziatu od 1 do 65535)
uzywana do identyfikacji procesu odbierajacego lub wysylajacego dane. Dzigki wprowa-
dzeniu portéw wiele proceséw dzialajacych na jednym hoscie moze wysytaé dane (np.
przegladarka internetowa i klient poczty elektronicznej) lub odbiera¢ dane (np. serwer
WWW i serwer FTP). Czgsto wykorzystywanym uslugom przypisano standardowe nu-
mery portow (przykiady w tabeli 3.).

Nr portu Ustuga

20 | FTP — przesytanie danych
21 | FTP - przesytanie polecer
23 | Telnet
Tabela 3. Standardowe 25 SMTP
rz f‘:aunne]evffytfrg;rnm;rv 53 | DNS
e zsluggm 80 | HTTP

ersion 6.2.92081
srporation. Wszelkie prawva zas

anetstat

fictive Conn

Proto Loc
ICP

State
ESTABLISHED
ESTABLISHED

4 i "0 S ~de BT [ & o

Rys. 3. Wynik dziatania koo et T
- HP2811: s MalT
polecenia netstat. 68.8. ; HP2011 inethi ETUAIT
. C 8. fritz:47068 E_WAlT
Parametr -n powoduje : 2 85 DLink:sonaa A IT
wyswietlanie adreséw ce 13 E MR 1T
IP zamiast adreséw : ? i e EIT
domenowych oraz - . 3 s i
numeréw portow Bdieane 1isi490 I
H 4 2 iwsd =_MAIT

zamiast ich nazw
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Aby zobaczy¢ liste polgczen TCP aktywnych w danym komputerze, nalezy postuzy¢
si¢ odpowiednim poleceniem systemu operacyjnego. W systemach Windows i Linux jest

to polecenie netstat.

[Version 6.2.92
oft Corporation. Wszelkie prawa zastrzeZone.

ripeonfig

Windows IP Configuration

iowe Bluetooth:

: Media disec

sconnected

tion
Link-loc
I1Pud Add
Subnet M e .
Default Gateway

3.6. Okreslanie ustawien sieciowych komputera

Aby okreslic ustawienia sieciowe danego komputera, nalezy
postuzy¢ si¢ odpowiednim poleceniem systemu operacyjnego.
W systemach Windows jest to polecenie ipconfig, a w syste-
mach Linux — polecenie ifconfig.

Odpowiednie przetaczniki pozwalaja zmodyfikowac efekty
dzialania polecenia. Np. polecenie ipconfig /all wyswietli do-
datkowo informacje na temat wszystkich kart sieciowych zain-
stalowanych w komputerze, w szczegdlnosci ich adresy MAC
oraz informacje na temat serweréw DHCP i DNS.

ft Windows [Uersion 6.2.9288]
Mi t Corporation. Uszelkie prawa

wadipconfig sall
Windows 1P Configuration
Host Name ‘ : HPGK
s : Hybrid
Mo

e : No
x Search Lis : Fritz.box

Ethernet adapter Polaczenie sieciowe Bluetooth:

Hedia State . : Media disconnected
' ion—¢ i s
C Bluetooth (sief osobista)
@8-1A-6B-B8-55-8F

DH Enabled. .
Autoconf iguration En

Rys. 4. Wynik dziatania
polecenia ipconfig

Adres MAC

(ang. Media Access Control)
to unikatowy w skali

Swiata, 48-bitowy adres
sprzetowy karty sieciowej
komputera lub interfejsu
sieciowego urzadzenia sieci
komputerowe;j.

Rys. 5. Wynik dziafania
polecenia ipconfig
Z uzyciem opcji /all
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4. lasady administrowania siecia komputerowa
w architekturze ,klient-serwer”

Podstawowym zadaniem administratora sieci komputerowej jest zapewnienie poprawnej

i efektywnej pracy tej sieci. W szczegodlnosci mozna ten cel osiaggnaé poprzez:

« zastosowanie odpowiednich elementéw sprzetowych,

» podziat sieci na mniejsze podsieci, odpowiadajace strukturze fizycznej i logicznej da-
nej organizacji (np. w kazdym budynku jest inna sie¢ fizyczna, ale podziatu logiczne-
go dokonuje si¢ ze wzgledu na przeznaczenie komputerow dziatajacych w sieci),

= wiasciwg konfiguracj¢ komputerow sieciowych, w szczegdlnosci poprzez wykorzysta-
nie protokotu DHCP,

= wlasciwe skonfigurowanie ustug udostgpnianych w sieci.

Proste sieci lokalne (np. domowe) tworzy si¢ zazwyczaj z wykorzystaniem jednego
urzgdzenia sieciowego, spelniajacego funkcje:
« switcha (laczy urzadzenia w warstwie fizycznej),
* punktu dostgpowego (pozwala na dostgp do sieci urzagdzeniom bezprzewodowym),
« modemu (pozwala na fizyczne polgczenie z dostawcg Internetu, np. poprzez tgcze DSL),
» routera z funkcja NAT (pozwala komputerom z sieci lokalnej na dostep do Internetu
oraz udostepnia zasoby komputeréw z sieci lokalnej w Internecie),
« firewalla (blokuje dostep do okreslonych zasobow i ustug),
« serwera DHCP,
» czgsto takze serwera plikow (poprzez dofaczenie dysku zewnetrznego).

DU SYSTENS, DN | WIRLESS RO

0009 - Qe

WG of VOUr IoUTe 30d NS Lo Configure
T adgremes to Computen ot veu necaork. Tha IF address
That you use t0 30w the
f vond clunge th 1P acdres 1 the secTon, o By Aded 15 S vour PCH
ST Th O 1 etork B

Phease note that this section & optional and you 0o not need to changs any of the
ettin out your

|
‘ Route P Adoen
1 Datpuik Suboat Mask
o Doman Mame
‘ Enwia DVS Reiry .
e e

U3 e S4cToN t0 CONYIgUEe the bulk-n GHOP Berver tD AMGN I F(ess tD The COMDALAS On

| vour macaca.

|
|

Emable WO Server : P
OHCP B AddremBange ¢ [0 10 55  (ddremes wihn the LAN nibret

AL Addres
00:24:23:07 9986

Rys. 6.
Konfigurowanie
sieci lokalnej e I L,

i serwera DHCP [ o | | W
Za pomocg [FEse — [mwen  peacwen
przegladarki
internetowejf

@ et [simcn | Ty
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Konfiguracji tego typu urzadzen dokonuje si¢ zwykle za pomoca przegladarki interne-
towej, wpisujac w przegladarce nadany urzadzeniu adres IP.

W wigkszych sieciach lokalnych istnieje wiele urzadzen pelniacych rozne funkcje.
W takich sieciach wydziela si¢ zwykle jeden lub kilka komputeréw do pelnienia funk-
cji serwera udostgpniajacego rozne ushugi. Oprocz wymienionych powyzej zastosowan
moga to by¢ funkcje:

serwera WW W, ktory udostgpnia strong internetowg (tematy 31. i 32.),

« serwera FTP, ktéry umozliwia przesylanie plikow,

» serwera poczty elektroniczne;j,

« serwera bazy danych (tematy 31. 1 32.).

Serwery tego typu sa zwykle specjalnymi komputerami o podwyzszonych parame-
trach, dziatajacymi pod kontrola odpowiedniego systemu operacyjnego (systemy z rodzi-
ny Windows Server, np. Windows Server 2003, Windows Server 2008, lub specjalizowane
dystrybucje Linuksa, np. Red Hat, Debian).

Zarzadzanie takim serwerem wymaga zwykle bieglej znajomosci systemu opera-
cyjnego i zagadnien sieciowych, istniejg jednak liczne narzedzia ulatwiajace to zadanie.
Do takich narzgdzi nalezy np. darmowy program Webmin, pozwalajacy zarzadzac serwe-
rem za pomocg przegladarki internetowe;j.

L T T ey —— L]

e —r
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Rys. 7. Konfiguracja serwera plikow
Samba za pomoca programu Webmin
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n Warto zapamietaé

* W modelu warstwowym sieci dane przesytane pomigdzy systemami
komputerowymi przechodza przez siedem warstw: aplikacji, prezentacji, sesji,
transportu, sieciowa, tacza danych i fizyczna.

= Internet oparty jest na protokole TCP/IP. Powszechnie uzywa sie dwdch wersji
protokotu IP: wersji 4 (IPv4) i 6 (IPv6):

— w IPv4 adres sieciowy jest liczbg 32-bitowa,
- w IPv6 adres sieciowy jest liczbg 128-bitowa.

« Maska podsieci okresla, ktore bity adresu sieciowego oznaczajg adres sieci,
a ktore — urzagdzenia sieciowego.

* W wigkszych sieciach komputerowych do nadawania adreséw IP wykorzystuije sie
protokdt DHCP.

» Protokot DNS umozliwia tworzenie mnemonicznych, tatwych do zapamigtania nazw
hostéw, zwanych adresami domenowymi.

* Protokot TCP jest wykorzystywany do przesytania danych pomigdzy procesami
uruchomionymi na réznych hostach.

» Do okreslenia ustawien sieciowych w systemach Windows stuzy polecenie ipconfig,
a w systemach Linux — polecenie ifconfig.

"

Pytania, problemy

Omdéw model warstwowy sieci, opisujgc krotko poszczegdine warstwy.

. Omodw na przyktadach z podrecznika dwie wersje protokotu IP (IPv4 i IPv6).

. Do czego wykorzystuje sig protokét DHCP?

. Czym sg adresy domenowe? Omow na przyktadzie.

Omdw funkcje protokotu TGP.

W jaki spos6b okresla sig ustawienia sieciowe?

Omdéw zasady administrowania siecig komputerowg w architekturze ,klient-serwer”.

No o swN =

Zadania

1. Jaki jest adres IP komputera, na ktérym pracujesz? Czy jest to adres prywatny,
czy publiczny?

2. Jaki jest adres IP serwera obstugujgcego strong internetowa twojej szkoty?

3. lle potaczeri sieciowych jest aktywnych na komputerze, na ktérym pracujesz?

Dla zainteresowanych

4. Dokonaj odpowiedniego wpisu w pliku hosts, tak aby adres www.wp.pl wskazywat
na strong internetowa www.onet.pl, a adres www.onet.p/— na strong internetowg
www.wp.pl.

Wskazdwka: Ustal adresy IP dla obu adreséw domenowych, korzystajac z polecenia
nslookup.
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11 Fi& A  Zadania projektowe

1. Przygotowanie projektu

2. Wybrane normy etyczne i prawne

3. Rozwdj informatyki i technologii
informacyjno-komunikacyjnych

4. Szanse i zagrozenia zwigzane z rozwojem informatyki
i technologii informacyjno-komunikacyjnych

é Warto powtdrzyé
Uwaga: W celu

1. CO |eS'[ DI‘ZBdmIOIBm prawa aUtOTSkiegO? powtdrzenia materiatu

2. Omoéw wybrane przepisy dotyczace korzystania z cudzych i przygotowania
materiatow. projektow skorzystaj

3. Jakie sg zasady korzystania z programow komputerowych? m.in. z tematéw Al,

4. Podaj przyktady przestepczo$ci komputerowe;. A3, A4, A5, C1i C3,

5. Jakie formy komunikacji i wymiany informacji oraz ustugi Informatyka podstawowa.

rozwinety sie wraz z rozpowszechnieniem Internetu?

6. Jakie sa zagrozenia wynikajace z rozwoju technologii
informacyjno-komunikacyjnych?

7. W jaki sposdb mozemy chroni€ sie przed utratg danych i nieupowaznionym
dostepem do komputera i sieci komputerowej?

1. Przygotowanie projektu

Zagadnienia dotyczace wybranych norm etycznych i prawnych, rozwoju informatyki
i technologii informacyjno-komunikacyjnych (TIK) oraz zwigzanych z tym rozwojem
szans i zagrozen, a takze przestgpczosci komputerowej przedstawimy w formie projektow
do samodzielnego wykonania (indywidulanego lub grupowego).

Etapy pracy nad projektem

Okreslenie problemu.

Analiza problemu.

Ustalenie zadan szczegotowych.

Okreslenie szczegdtowej formy poszezegolnych dokumentow oraz dobor nazw plikow.

Wybranie odpowiednich narzedzi — programéw komputerowych.

Ustalenie zatozen dotyczacych taczenia dokumentow.

Przydzielenie zadan poszczegdlnym osobom.

Wykonanie zadan szczegétowych.

. Polaczenie dokumentow.

0. Ocena projektu — sprawdzenie, czy zadania zostaly wykonane wedtug wezeéniejszych
zatozen.
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W kolejnych punktach tematu przedstawiono zadania projektowe z krotkim opisem,
przyktadowymi zadaniami szczegotowymi i uwagami dotyczacymi ich wykonania.

Zadania projektowe Temat 12.




Przed przystgpieniem do wykonania zadan szczegolo-

W przypadku korzystania : = i :
2 utworéw objetych wych nalezy zgromadzi¢ odpowiednie materialy. Poza pod-
prawem autorskim pamietaj recznikiem Informatyka podstawowa mozna skorzystaé z
o przestrzeganiu przepisow fachowej literatury, odpowiednich aktow prawnych (w przy-
prawa, dotyczacych korzystania z padku przepisow prawa), Internetu, w tym z zasobow edu-

cudzych materiafow. kacyjnych udostgpnianych na portalach edukacyjnych.

2. Wybrane normy etyczne i prawne

Projekt 1. Rozpowszechnianie programéw komputerowych
Celem projektu jest przedstawienie podstawowych przepiséw prawa, dotyczacych rozpo-
wszechniania programéw komputerowych.

Analizg problemu nalezy rozpocza¢ od zapoznania si¢ z przepisami prawa (odpowied-
nimi fragmentami). Przepisy prawa autorskiego reguluje ustawa z dnia 4 lutego 1994 r.
o prawie autorskim 1 prawach pokrewnych (Dz. U. z 2006 r. Nr 90, poz. 631, z pézn.
zm.), dlatego tekst tej ustawy stanowi¢ powinien podstawowe zrodio informacji (teksty
ustaw mozna znalez¢ np. na stronie Internetowego Systemu Aktéw Prawnych Sejmu RP:
http:/lisap.sejm.gov.pl/).

Zaczynamy od wyjasnienia, co jest przedmiotem prawa autorskiego i co nie podlega
prawu autorskiemu, kiedy utwor okreslamy jako rozpowszechniony, a kiedy jako opu-
blikowany. Oméwienia wymagaja przepisy dotyczace korzystania z cudzych materialow,
ze szezegolnym uwzglednieniem utwordéw rozpowszechnionych (tu: programow kompu-
terowych). Nalezy przedstawic tez rodzaje licencji na programy komputerowe.

Zadania szczegéolowe

I. Terminologia prawa autorskiego, m.in.: prawo autorskie, przedmiot prawa autorskie-

go, autor, utwor, autorskie prawa osobiste, autorskie prawa majgtkowe, utwor rozpo-

wszechniony, utwor opublikowany, licencja.

Korzystanie z cudzych utworow, w tym programow komputerowych. Wyjasnienie,

kiedy mozna skorzysta¢ z cudzego utworu bez pytania o zgode i jakie kary groza

za rozpowszechnianie cudzego utworu.

3. Zasady korzystania z programéw komputerowych, w tym rdzne typy licencji na pro-
gramy komputerowe.

o

Uwagi dotyczace realizacji projektu

* Dokument tworzony w zadaniu 1. mozna opracowa¢ w formie stowniczka terminow
prawniczych, umieszczonego na ostatnich stronach (lub slajdach) projektu. W miejscu
pierwszego pojawienia si¢ danego hasta w dokumencie wystarczy umiesci¢ hiperia-
cze do jego definicji umieszczone] w tym samym dokumencie. Takie rozwigzanie jest
mozliwe w przypadku przygotowywania projektu w postaci prezentacji multimedial-
nej, jak i w formie dokumentu tekstowego, tworzonego w edytorze tekstu.

» Opracowujac zadanie 2, nalezy wyj$¢ od odpowiednich przepisow prawnych (wybra-
nych artykulow ustawy o prawie autorskim 1 Kodeksu karnego). Przepisy te nalezy
zilustrowac przykladami i opatrzy¢ wlasnym komentarzem.

» Zagadnienie licencji na programy komputerowe trzeba omowic szczegolnie doktadnie,
podajac nie tylko podstawowe rodzaje licencji, ale takze wyjasniajagc, na czym polega
korzystanie z danej licencji, i postugujac si¢ konkretnymi przyktadami.
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* Proponowana liczba oséb w grupie: 3-5; w przypadku pigciu osob: zadanie 1. opraco-
wuje jedna osoba, a zadania 2. i 3. — po dwie osoby.

Projekt 2. Bezpieczernstwo i ochrona danych oraz informacji w komputerze

i w sieciach komputerowych

Celem projektu jest zaprezentowanie metod zapewniania bezpieczenstwa i ochrony da-
nych oraz informacji w komputerze i w sieciach komputerowych.

Analize¢ problemu nalezy rozpoczaé od sklasyfikowania niebezpieczenstw, z jakimi
mozemy si¢ spotkac, a nastepnie okreslenia sposobow ochrony przed nimi (np. przed zto-
sliwym oprogramowaniem chronig nas programy zabezpieczajace komputer).

W projekcie nalezy uwzgledni¢ najnowsze osiggnigcia w zakresie ochrony danych
przed pojawiajacymi si¢ — ciaggle nowymi — zagrozeniami. Trzeba tez wyjasni¢, w jaki
sposob odzyskuje sig¢ utracone dane.

Zadania szczegolowe

1. Ochrona danych przed nieupowaznionym dostgpem powstalym w wyniku nieswiado-
mych dziatan uzytkownika i innych osob.

2. Rodzaje zlosliwego oprogramowania.

3. Sposoby zabezpieczenia komputera przed nieupowaznionym dostgpem, w tym wska-
zanie odpowiedniego oprogramowania i sposobow szyfrowania danych.

4. Metody odzyskiwania utraconych danych.

Uwagi dotyczace realizacji projektu

» Opracowujac zadanie 1, nalezy szczegdlng uwage zwrdcic na serwisy spotecznoscio-
we, w ktorych czesto wystgpuje sytuacja nieswiadomego udostepniania danych innym
osobom. Poza ogolnymi zasadami postgpowania w celu ochrony naszej prywatnosci,
warto podac tez przyktadowe skutki beztroskiego zachowania w Sieci.

* Opracowanie zadan szczegétowych 1-3 mozna polaczy¢, wypelniajgc tabelg:

Rodzaj zagrozenia Sposoby ochrony, czyli jak sig ustrzec lub jak zapobiegaé
| Phishing Nie nalezy klikac na linki znajdujace sie w otrzymywanych
; spos6b zdobywania wiadomosciach; w razie potrzeby nalezy wej$¢ na strong,
| poufnych informacii wpisujgc jej adres w przegladarce lub wybierajgc dodang
| oparty na inzynierii przez siebie zaktadke.
| spotecznej— poprzez W przypadku bezpiecznych potaczen nalezy zawsze sprawdzac
| podszywanie sig. certyfikat strony i nie kontynuowac procesu logowania, jezeli
[ przegladarka informuje, Ze certyfikat jest niepoprawny.

» Tresc tak przygotowanej tabeli mozna umiescic na slajdach prezentacji, np. na jednym
slajdzie jeden wiersz tabeli, a pokaz przeprowadzi¢ z podzialem na role: jedna osoba
omawia rodzaj zagrozenia, a druga — sposob ochrony. Opisy umieszczane na slajdach
nalezy odpowiednio skrocic.

+ Zadanie 4. moze stanowi¢ oddzielng prezentacjg, podsumowujgca caly projekt, ale
mozna tez dotaczyé opracowanie zagadnienia do tabeli, tworzac jedna prezentacje.

* Proponowana liczba 0os6b w grupie: 4-6.

Zadania projektowe Temat 12.




Projekt 3. Przestepczo$é komputerowa
Celem projektu jest omowienie zagadnienia przestepczosci komputerowej, w tym pirac-
twa komputerowego i nielegalnych transakcji w Sieci.

Analizg¢ projektu nalezy rozpoczac od okreslenia, czym jest przestepstwo kompute-
rowe w rozumieniu przepisow prawa. Nastepnie nalezy zapozna¢ si¢ z rodzajami takich
przestgpstw i wyszuka¢ najnowsze informacje na temat przestepczosci komputerowe;.
Nalezy tez sprobowac odszukac, jakie kary groza za wybrane przestepstwa. W tym celu
mozna skorzysta¢ z odpowiednich przepisow Kodeksu karnego lub informacji umiesz-
czonych na fachowych stronach w Internecie.

Zadania szczegolowe

1. Przykfady przestgpstw komputerowych, m.in.: piractwo komputerowe, hacking, pod-
stuch komputerowy, bezprawne niszczenie informacji, oszustwo komputerowe, sa-
botaz komputerowy, szpiegostwo komputerowe, podrzucanie wirusow i rozsylanie
innych szkodliwych programow.

2. Wybrane przepisy prawa, dotyczace kar za przestepstwa komputerowe, na przyklad
za piractwo komputerowe czy podrzucanie wirusow.

Uwagi dotyczace realizacji projektu

* Projekt mozna przygotowa¢ w postaci prezentacji multimedialnej i polaczy¢ (w miarg
mozliwosci) opis danego przestepstwa z przewidywana karg za jego popetnienie.

» Jesli sg takie mozliwosci, warto odnies¢ sie do kilku rzeczywistych przyktadow ta-
mania prawa w zakresie przestepczosci komputerowej. Konkretne przykiady bardziej
przemawiaja do stuchaczy niz same definicje.

* Proponowana liczba oséb w grupie: 2-4.

3. Rozwoj informatyki i technologii
informacyjno-komunikacyjnych

Projekt 4. Najwazniejsze elementy procesu rozwoju informatyki i technologii
informacyjno-komunikacyjnych

Celem projektu jest przedstawienie najwazniejszych elementow procesu rozwoju infor-
matyki i technologii informacyjno-komunikacyjnych.

Punktem wyjscia powinna by¢ krotka historia rozwoju informatyki — chronologiczne
ujecie wazniejszych wydarzen. Mozna zaczac¢ od wynalezienia abakusa (ok. X w. p.n.e)
1 wspomnie¢ o pierwszych kalkulatorach mechanicznych (XVII w.), a nastgpnie elek-
trycznych. Warto odpowiedzie¢ na pytanie, co tamte maszyny mialy wspolnego z dzi-
siejszymi komputerami, wykonujacymi nie tylko bardzo skomplikowane obliczenia, ale
generujacymi tez ruchome obrazy czy komponujacymi muzyke.

Historia komputera elektronicznego zaczyna sie podczas 11 wojny swiatowej. W roku
1941 w Niemczech powstal elektromechaniczny komputer Z3, a w roku 1945 w USA
— komputer ENIAC oparty na lampach elektronowych, ktéry do niedawna uwazany
byt za pierwszy komputer. W roku 1948 amerykanski matematyk, John von Neumann,
opracowatl koncepcje logiczng i zaproponowal architekture komputeréw stosowang do
dzis. Wynalazek tranzystora (1948 rok) i jego masowa produkcja (rozpoczgta w roku
1954) pozwolily na znaczng miniaturyzacje kolejnych maszyn. Na przerzutnikach
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tranzystorowych budowane byly pierwsze polskie komputery z serii Odra. Kolejny krok
postepu technologicznego to opracowanie pierwszych uktadéw scalonych. W projekcie
nalezy uwzgledni¢ pojawienie si¢ i rozwoj komputerow PC i Mac, urzagdzen mobilnych,
systemow operacyjnych oraz najnowsze pomysty na komputery.

Poniewaz komputer wykonuje programy, nalezy tez omowi¢ powstawanie jgzy-
kow programowania wyzszego rzedu (pierwszym jezykiem byl Fortran, ktory powstal
w roku 1954).

Zadania szczegolowe

Historia maszyn liczacych 1 pierwszych komputerow.

Historia i rozwoj komputeréw PC i Mac.

Najnowsze pomysty na komputery, w tym urzadzenia mobilne.
Rozwdj jezykow programowania.

Rozwdj oprogramowania uzytkowego.

Przetwarzanie danych w chmurze obliczeniowe;.

Wplyw pojawienia sig Internetu na rozwdj technologii
informacyjno-komunikacyjnych.
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Uwagi dotyczace realizacji projektu

» Projekt jest rozbudowany, dlatego warto wybra¢ tylko najistotniejsze fakty dotyczace
komputerow, oprogramowania i Internetu, a nastgpnie polaczy¢ wszystkie zadania,
zapisujac je w postaci prezentacji multimedialnej (jednej lub trzech).

» Podczas realizowania zadan 1-5 mozna skorzysta¢ z opracowania umieszczonego
w pliku Historia i rozwdj.doc (CD).

* Proponowana liczba 0s6b w grupie: 7.

4. Szanse i zagrozenia zwigzane z rozwojem informatyki
i technologii informacyjno-komunikacyjnych

Projekt 5. Szanse zwigzane z rozwojem informatyki i technologii
informacyjno-komunikacyjnych

Celem projektu jest wyjasnienie szans dla rozwoju spolecznego 1 gospodarczego oraz dla
obywateli, zwigzanych z rozwojem informatyki i TIK.

Nalezy przedstawi¢ zastosowania informatyki w réznych dziedzinach (praca, nauka,
zycie codzienne, ustugi), docenic aspekty spoteczne rozwoju i zastosowan informatyki.

W projekcie nalezy pokazaé, w jaki sposob rozwdj e-ustug wplynat na ksztaltowanie
si¢ obrazu spolecznego i gospodarczego kraju i jakie dal szanse spoleczenstwu. Nalezy
zwrdcié szczegolng uwage na pomoc, jaka rozwdj TIK przyniost w nauce i na rynku pracy
— dzigki rozwojowi réznych form ksztalcenia na odleglos¢ i e-pracy.

Rozwdj informatyki i technologii informacyjno-komunikacyjnych zmienit tez w wielu
przypadkach standard zycia osob niepetnosprawnych, m.in. umozliwit zdobycie pracy,
a przede wszystkim ulatwit kontakt z innymi ludzmi.

Wykorzystujac opracowanie projektu 4, mozna sprobowac poszukac¢ odpowiedzi
na pytanie, w jakim zakresie wydarzenia z historii informatyki (i ktore z nich) miaty
wplyw na rozwoj spoleczenstwa informacyjnego.
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Zadania szczegolowe

l. Rozwoj zastosowan informatyki.

2. Rozwoj e-ustug (e-banki, e-zakupy, e-aukcje).

3. Ksztalcenie i praca na odleglosé.

4. Szanse dla 0s6b niepetnosprawnych.

Uwagi dotyczace realizacji projektu

» Ze wzgledu na bardzo rozlegly tematyke zadania 1. nalezy wybrac tylko kilka dzie-
dzin, skupiajac si¢ na kilku wybranych przykladach. Na przyktad w przypadku za-
stosowan informatyki w stuzbie zdrowia mozna pokazac, w jaki sposdb rozwoj
technologii wptynal na mozliwosci diagnozy stanu zdrowia pacjentow.

* Kazde z zadan szczegélowych powinno by¢ przedstawione w kontekscie wptywu
na zdobywanie, przechowywanie, przetwarzanie i przesylanie informacji, a takze nie-
ograniczone czasem i przestrzenia komunikowanie si¢ migdzy ludzmi.

* Na slajdach prezentacji mozna wymieni¢ wybrane wydarzenia z rozwoju informa-
tyki 1 TIK oraz opatrzy¢ je komentarzem dotyczacym spolecznych korzysci, jakie
przyniosty kolejne innowacje. Prezentacje nalezy urozmaici¢ rysunkami (zdjeciami,
schematami).

* Proponowana liczba osob w grupie: 4-6.

Projekt 6. Zagrozenia zwigzane z rozwojem informatyki i technologii
informacyjno-komunikacyjnych

Celem projektu jest omowienie zagrozen dla rozwoju spolecznego i gospodarczego oraz
dla obywateli, zwiazanych z rozwojem informatyki i TIK.

Analizujac problem, nalezy oceni¢ zagrozenia i ograniczenia, z jakimi mozemy sig
spotkac, korzystajac z technologii informacyjno-komunikacyjnych. Szczegolng uwage
nalezy zwroci¢ na problem uzaleznienia si¢ od komputera i Internetu.

W zwiazku z bardzo dynamicznym rozwojem informatyki i TIK, trzeba zwréci¢ uwa-
g¢ na pojawiajace si¢ nowe zagrozenia.

Zadania szczegolowe

1. Uzaleznienie od komputera i Internetu.

2. Kontakty migdzy ludZzmi — zanik zwigzkéw miedzyludzkich ,,twarza w twarz” i ano-
nimowos¢ kontaktow.

3. Zagrozenia prywatnosci.

4. Cyberprzemoc.

5. Niewiarygodnos¢ informacji.

Uwagi dotyczace realizacji projektu

* Podczas wykonywania tego projektu mozna wykorzysta¢ rowniez materialy zgroma-
dzone do przygotowania projektu 3, poniewaz przestgpczos¢ komputerowa, stanowig-
ca zagrozenie, wynika z rozwoju informatyki i TIK.

» Projekty 5. i 6. mozna polaczy¢ w jeden wigkszy projekt i zrealizowac go w postaci
debaty ZA i PRZECIW.

* Proponowana liczba osob w grupie: 3-5.

Zadanie dla zainteresowanych
Wybierz (wybierzcie) wiasny problem do opracowania i wykonaj (wykonajcie) projekt we-
dhug podanego w temacie schematu.
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